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1 Einrichtung von beA

Einrichtung von beA

Um sich mit lhrem beA-Postfach anmelden zu kdnnen, miissen Sie zuerst |hr Postfachregistrieren.
Sowohl fiir die Anmeldung als auch fiir die Registrierung benétigen Sie die beA Client Security.
AuBerdem gibt es organisatorische und technische Voraussetzungen, welche beachtet werden
sollten.

1.1 Organisatorische und technische
Voraussetzungen

Organisatorische und technische Voraussetzungen

Um beA fehlerfrei nutzen zu kénnen, empfehlen wir lnhnen folgende organisatorische und
technische Voraussetzungen zu beachten:

Die empfohlenen Mindestanforderungen an Ihre genutzte Infrastruktur zu beachten.

Notwendige Schutzvorkehrungen fur beA vorzunehmen.

Einstellungen fur die Kommunikation der beA Client-Security mit dem Browser
durchzuflhren

Unterstitzte Betriebssysteme und Browser, Signaturkarten und Chipkartenlesegerate sowie
Terminalserverumgeben zu nutzen

Die Proxy Einstellungen richtig vorzunehmen

AuBerdem wird beschrieben wie die Dateiablage in beA stattfindet.

1.1.1 Empfohlene Mindestanforderungen an die
genutzte Infrastruktur

Empfohlene Mindestanforderungen an die genutzte
Infrastruktur

Um eine optimale Funktionalitat des beA Postfachs fiir die Anwender zu gewahrleisten, werden
folgende Mindestanforderungen an die technische Infrastruktur empfohlen.
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1. Hardware (PC, Kartenleser)

Technisches Detail

Empfehlung

Bemerkung

Herstellungsdatum

Benutzung bis maximal

7 Jahre nach
Herstellungsdatum

Die Industrie stellt regelmaBig neue und vor allem
leistungsstarkere Computersysteme vor. Daran orientieren sich
Software Hersteller und auch die Entwicklung der beA
Anwendung. In der beA Anwendung stellen kryptographische
Operationen das Rickgrat fir die Sicherheit und Vertraulichkeit
der Nachrichten dar. Zudem wird der Grad der
Verschlusselung permanent an die Anforderungen angepasst
und hierflr stetig mehr Leistungsressourcen benétigt. Nach 3-
5 Jahren ist in der Regel bereits mit
Performanceeinschrankungen bei PCs zu rechnen.

Hauptprozessor 4 Core, 2GHz
(CPU)
Arbeitsspeicher 8 GByte

(RAM)

Laufwerkspeicher
(Storage)

HDD/SSD, 1GByte
freier Speicher

Netzwerk (LAN/
WLAN)

IPv4 oder IPv6

Der Server der beA Anwendung ist im Internet ausschlieBlich
liber IPv4 Protokoll erreichbar. Die Ubersetzung der
Datenpakete von IPv6 auf IPv4 ist durch geeignete Methoden
im LAN Bereich des Endanwenders oder durch den genutzten
Internet Provider zu realisieren.

Bildausgabe

« Bilddiagonale

mind. 14"

e Verhaltnis 16:9

o Auflésung

mind. FullHD

1920x1080

Die Benutzeroberflache der beA Anwendung wird fortlaufend
weiterentwickelt und moderner gestaltet. Moderne,
barrierefreie Elemente bendtigen Platz (z.B. soll das Scrollen in
vertikaler Richtung vermieden werden, Schaltflachen sollen
horizontal angeordnet werden).

Weitere Hardware
(Kartenleser)

Chipkarten Leser
Sicherheitsklasse 3

Hinweis: Die beA Karten der BNotK unterstiitzen seit 05/2022
die kontaktlose Nutzung mit RFID (dhnlich wie bei Geldkarten).

Auf der Seite Unterstitzte Signaturkarten und Chipkartenleser
finde Sie weitere Hinweise.

2. Software (PC)

Technisches
Detail

Empfehlung

Bemerkung



https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser

Betriebssystem « Windows Einen wichtigen Teil der Softwarewartung stellt die Bereitstellung
und Installation von Security Patches dar. Es wird daher
* MacOs empfohlen, ausschlieBlich Produkte einzusetzen, fir die es
¢ Ubuntu Linux entsprechende Wartung bzw. Support durch den Hersteller gibt.
« jeweils mit Nicht regelméaBig gewartete Software stellt ein hohes
verfiigbarer Sicherheitsrisiko dar.
Wartung durch
den Hersteller Auf den nachfolgenden Seiten finden Sie Hinweise zu den
verschiedenen Software Versionen:
e https://endoflife.date/windows
e https://endoflife.date/macos
o https://endoflife.date/ubuntu
Browser Weitere Hinweise zu Browsern finden Sie auf der Seite

Microsoft Edge
Unterstutzte Betriebsysteme und Browser.

e Chrome
o Firefox
o Safari
3. Netzwerk
Technisches Empfehlung Bemerkung
Detail
Internet Up-und Download mind. Orientierungswerte:
Bandbreite SMbit Upload / 25Mbit « DSL 50Mbit
Download .
e Mobilfunk 4G (LTE)
e Mobilfunk 5G: Hinweis: In der Regel werden keine IPv4
Anschlisse bereitgestellt. Die Umsetzung IPv6 nach
IPv4 (beA Rechenzentrum) sollte sichergestellt sein.
Hinweis: Die Dauer der Verarbeitung von
Dateianhdngen (Export, Anhdange hoch- bzw.
herunterladen) hangt stark von der Up- und
Downloadgeschwindigkeit ab. Operationen wie der
Export von vielen Nachrichten gleichzeitig erzeugen
sehr schnell groBe Volumina.
WLAN/ WiFi « Mindestens Es ist auf eine stabile WLAN Abdeckung zu achten, eine
Standard IEEE Datenlibertragung von 100Mbit sollte zu jeder Zeit
802.11n gewabhrleistet sein.

Es sollte eine geeignete Verschliisselungsmethode (mind.
WPAZ2) eingesetzt werden und verfiigbar sein. Altere Methoden
wie WEP und WPA sind unsicher.

e Verschlisselung:
mind. WPA2

1.1.2 Notwendige Schutzvorkehrungen flir diese
Anwendung

Notwendige Schutzvorkehrungen flir diese Anwendung


https://endoflife.date/windows
https://endoflife.date/macos
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Potenziellen Bedrohungen muss durch einen unterschiedlichen Mix von Sicherheitsvorkehrungen
in der Signaturanbringungskomponente (SAK) selbst und durch die Einsatzumgebung begegnet
werden. Diese organisatorischen und technischen MaBnahmen sollen sicherstellen, dass den
Ergebnissen der Signaturanwendungskomponente auch tatsachlich vertraut werden kann. Damit
wird das komplette System, auf dem die SAK ausgefiihrt wird, vertrauenswirdig. Diese
Anwendung ist fur die Einsatzumgebung Geschutzter Einsatzbereich entwickelt worden. Das ist
typischerweise ein Einzelplatz-PC, der privat oder in Blros im taglichen Einsatz ist. Neben der
technischen Absicherung gegen Bedrohungen in der Anwendung selbst, hat der Anwender fur
diese Einsatzumgebung noch zusatzliche Sicherheitsvorkehrungen zu treffen:

e Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um einen
entfernten Zugriff auszuschlieBen.

e Um Trojaner und Viren weitestgehend ausschlieBen zu kénnen, ist die Installation eines
aktuellen Anti-Virenprogramms (automatisches Update mdglichst aktiviert) erforderlich.
Dieses gilt auch fiir das Einspielen von Daten Uiber Datentrager.

e Grundsatzlich darf nur vertrauenswirdige Software installiert und verwendet werden. Das
gilt besonders fiir das Betriebssystem. Es muss sichergestellt werden, dass das
Betriebssystem und die von lhnen verwendete Anwendungssoftware bezlglich der
Sicherheitspatches und Updates auf dem aktuellen Stand ist (Windows: automatisches
Update ist zu aktivieren, etwaige Service Packs mussen installiert sein). Die beA Client-
Security umfasst eine eigene Java Runtime Environment (JRE), welche ausschlieBlich durch
die Anwendung genutzt und bei Bedarf von der Anwendung aktualisiert wird.

e Ebenfalls ist daflir Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff auf
das System erlangen kann. Dies kann z. B. durch Aufstellung in einem abschlieBbaren Raum
geschehen. AuBerdem ist immer die Bildschirm-Sperr-Funktion des Betriebssystems zu
aktivieren. Wird das System von mehreren Personen genutzt, ist flr jeden Benutzer ein
eigenes Benutzerkonto anzulegen.

e Es ist zu kontrollieren, dass der verwendete Chipkartenleser nicht boswillig manipuliert
wurde, um Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu verandern. Das
Ausforschen der PIN auf dem PC oder Notebook kann nur dann mit Sicherheit
ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt
wird.

e Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:
o Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung
zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Dateityps 6ffnen
und die zu signierenden oder signierten Daten zuverlassig darstellen kann.

o Esist eine vertrauenswirdige Eingabe der PIN sicherzustellen. Das bedeutet: die
Eingabe der Signatur-PIN darf weder beobachtet noch die PIN anderen Personen
bekannt gemacht werden. Die PIN ist zu andern, wenn der Verdacht oder die
Gewissheit besteht, die PIN kdnnte nicht mehr geheim sein.

o Nur beim Betrieb mit einem bestatigten Chipkartenleser mit PIN-Pad ist sichergestellt,
dass die PIN nur zur Signaturkarte Ubertragen wird. Das bedeutet, dass die Signatur-
PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden darf.

Die Hinweise des qualifizierten Vertrauensdiensteanbieter zum Umgang mit der persdnlichen,
geheimen Signatur-PIN sind ebenso zu beachten.



1.1.3 Einstellungen fur die Kommunikation der
beA Client-Security mit dem Browser

Einstellungen fur die Kommunikation der beA Client-Security
mit dem Browser

Flr die Nutzung Ihres beA mussen die beA Client-Security und der Browser miteinander Daten
austauschen. Fiir diesen Zweck wird beim Start ein sogenanntes Zertifikat erzeugt. Dieses
Zertifikat besteht aus einem Schlissel und einem zu diesem Schllssel gehérenden Zertifikat. Der
SchlUssel wird lokal abgespeichert, dass zugehdrige Zertifikat muss im Webbrowser hinterlegt
werden. Das ist notwendig, damit die lokal installierte beA Client-Security und der Browser auch
sicher sein kdnnen, dass die jeweilige Gegenstelle die Daten gesendet hat.

Beim Starten prift die beA Client-Security, ob bereits ein individuelles Schlissel-Zertifikatspaar fir
die Kommunikation mit dem Browser (beA-Anwendung) erzeugt, lokal gespeichert und im Browser
hinterlegt wurde. Wurde dieser Vorgang bereits durchlaufen, priift die Anwendung das Zertifikat
auf die folgenden Eigenschaften:

e Lange des 6ffentlichen Schliissels in Bit >= 3072

o Glltigkeit des Zertifikats bzgl. Ablaufdatum
Sind beide Prifungen erfolgreich startet die Anwendung ohne weitere Dialoge.

Wurde ein solches Schliissel-Zertifikatspaar noch nicht erzeugt und im Browser hinterlegt oder
eine der Prufungen schlagt fehl, werden Sie Uber die folgenden Dialoge durch den Vorgang
geleitet.

Bitte beachten Sie, dass die Dialoge und der Ablauf sich, je nach Betriebssystem und
verwendetem Browser, unterscheiden konnen.

1. Erstellen des Schlissel-Zertifikatspaar

Ist auf Inrem Rechner noch kein individuelles Schliissel-Zertifikatspaar fiir diesen Zweck erzeugt
worden, werden Sie mit den folgenden Dialogen durch den Vorgang geleitet.

Hinweis *

Fir die Nutzung lhres beA muss aus Sicherheitsgriinden ein neues Zertifikat erstellt werden. Dieses ist fr
die sichere Kommunikation zwischen Browser und der beA-Client-Security erforderlich.

Bitte klicken Sie auf die Schaltfliche "OK". Der Installationsassistent fihrt Sie durch die einzelnen Schritte
der Installation und Erstellung des Zertifikats. Administrationsrechte bendtigen Sie fir diesen Vorgang nicht.




Ein erster Hinweisdialog informiert Sie darliber, dass nach der Bestatigung des Dialogs mit
dem OK-Button das Schliissel-Zertifikatspaar erzeugt wird. Uber den "Details"-Button kénnen Sie
Sich weitere Informationen zu diesem Vorgang anzeigen lassen.

Falls Sie den Vorgang uber "Abbrechen" beenden, wird die beA Client-Security beendet, eine
Nutzung des beA ist in diesem Fall nicht méglich. Mit einem Neustart der beA Client-Security kann
der Vorgang erneut gestartet werden.

Wird der Vorgang mit "OK" bestatigt, erfolgt die Erzeugung des individuellen Schliissel-
Zertifikatspaar. Dieses wird zunachst lokal auf dem Rechner abgelegt.

2. Hinterlegen des Zertifikats im Browser

Wenn das Schlissel-Zertifikatspaar lokal erzeugt und abgespeichert wurde, muss das Zertifikat
noch im Browser als vertrauenswirdig hinterlegt werden. Der Ablauf zum Hinterlegen des
Zertifikats in den Browser unterscheidet sich je nach verwendetem Browser und Betriebssystem.

2.1 Browser spezifische Informationen

Je nach dem welche Browser auf dem Rechner isntalliert sind, werden Sie nach der Erzeugung des
Schlissel-Zertifikatspaar mit folgendem Dialog darauf hingewiesen, dass Sie den Browser einmal
neu starten missen, bevor Sie diesen flr den Aufruf Ihres beA verwenden kénnen.

Hinweis X

Sie haben das Zertifikat nun erstellt. Vior der Mutzung fiir das beA miussen Sie lhren Erowser neu
starten. Nach Neustart des Browsers wird der Installationsvorgang fortgesetzt.

OK

Sollten Sie ausschlieBlich den Browser Mozilla Firefox auf lhrem Rechner installiert haben und
verwenden, werden lhnen keine weiteren Dialoge angezeigt.

Nachdem das Schlissel-Zertifikatspaar erzeugt wurde, werden Ihnen unter Windows oder MacOS
die folgenden Dialog angezeigt.

Hinweis: Wenn Se Linux verwenden, werden Ihnen keine weiteren Dialoge angezeigt. Der Import des Zertifikatsin
den Browser erfolgt automatisch ohne weitere Nutzerinteraktion.

2.2 Windows



Hinweis X

Als letzter Schritt im Installationsvorgang zur Nutzung des beA muss nun lhr individuelles Zertifikat
(das .beA lokales S5L-Zertifikat”) Ihrem Browser (bergeben werden, damit [hr Browser mit der lokal
installierten beA Client Security Daten austauschen kann.

Weil ihr Browser die Herkunft des Zertifikats nicht kennt, erhalten Sie im folgenden Dialog eine
Sicherheitswarnung. Der folgende Dialog zeigt Ihnen auch den individuellen Fingerabdruck lhres
Zertifikats. Dieser lautet:

Fingerabdruck (shal): 2FA38501 BSCADG2E DBEA3BF0 DAYSF566 7TDA1T6CCT

Damit Sie die beA Client Security ausfihren und Ihr beA benutzen kdnnen, massen Sie dieses nur fiir Sie
individuell erzeugte Stammzertifikat installieren und es als vertrauenswirdig im Browser hinterlegen.
Von diesem Stammzertifikat sind keine weiteren Zertifikate ableitbar.

Bestatigen Sie also die folgende Warnung, dass Sie das Zertifikat installieren wollen. Bitte

beachten Sie, dass dieser Vorgang, sollten mehrere Browser auf Ihrem PC installiert sein, sich flr
Jjeden Browser wiederholt. Sollte das individuelle Zertifikat bereits im Browser hinterleqt sein, wird es
zundchst geldscht und anschlieBend erneut hinterlegt.

oK

Der Dialog enthalt Informationen zum weiteren Vorgang der Zertifikatshinterlegung im Browser und
informiert Sie dazu lGber den Fingerabdruck (Hashwert) des fiir Sie individuell erstellten Zertifikats.
Sie kénnen sich den Fingerabruck notieren oder einen Screenshot von diesem Fenster machen.
Dann kdnnen Sie im weiteren Verlauf beim Import in den Browser den Fingerabruck mit dem dann
angezeigten vergleichen.

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog fir das Zertifikat
im Browser weitergeleitet.

Stammzertifikatspeicher

_ Maochten Sie das folgende Zertifikat aus dem Stammspeicher

l . LOSCHEN?
Antragsteller: DE, beA lokales SSL-Zertifikat
Aussteller: Selbst
Gultig ab Freitag, 27. Oktober 2023 bis Donnerstag, 27.
Oktober 2033
Seriennummer: 01867117 TA18
Fingerabdruck (shal); 3B60ESCE 7ABF9315 402BCF5D
3D45E82D 8FDF68ES
Fingerabdruck (md5): 8ED5CD11 95280CBC 21043081
575A4C23

Ja Mein




Im Falle einer Aktualisierung des Zertifikats, werden Sie gefragt ob das alte Zertifikat aus dem
Stammspeicher geléscht werden soll. Es wird empfohlen dies mit Ja zu bestatigen. Die
Entscheidung hat aber keinen Einfluss auf die Funktionsweise ihres beA.

Sicherheitswarnung

\ Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
. zu installieren, die sich wie folgt darstelit:
beA lokales S5L-Zertifikat

Es wird nicht bestatigt, dass das Zertifikat wirklich von "beA
lokales SS5L-Zertifikat™ stammt. Wenden Sie sich an "be&
lokales S5L-Zertifikat™, um die Herkunft zu bestatigen. Die
folgende Zahl hilft lhnen bei diesem Prozess weiter;

Fingerabdruck (shal): 2FA38501 BSCADGE2E DBSA3BFD
DA75F566 7TDA16CCH

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestelit werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja’
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

la Nein

An dieser Stelle wird lhnen der Fingerabruck zum Zertifikat angezeigt. Sie kdnnen diesen nun mit
dem notierten Fingerabdruck vergleichen und den Import mit Ja bestatigen. Der Dialog wird
geschlossen und der Vorgang ist damit beendet.

Hinweis -t

Die beA Client Security konnte |hr individuelles SSL-Zertifikat nicht in den lokalen Zertifikatsspeicher (bertragen.
Beim Aufruf des Befehls

‘cmd.exe fc certutil.exe -addstore -user -f Root "C\Users\dave.schikora\.beaCache\bealocalhost.cer™

ist ein Fehler aufgetreten.
Bitte wenden Sie sich an Ihren Systemadministrator.

12 © Bundesrechtsanwaltskammer



Wenn Sie den Vorgang Uber die Schaltflache Nein abbrechen, wird Innen der folgende Dialog
angezeigt. In diesem Fall kann das beA nicht benutzt werden.

Sie kdnnen die Client Security neu starten um den Vorgang erneut zu starten.

Einstellungen

[l Sicherheit
= ¢ ‘
u I & Datenschutz. Suche und Dienste E Zertsfikate verwalten
Mecrosoft Defender SrmartSoreen n
=
S T e i Potenniell unerwiunachte Apps blockieren ™

Verwenden Sie sicheres DINS. um anrugeben. wie die Netraerkadresse fur Wiebsites m
nachruschisgen st

D Aktucllen Dienstanbscter verwenden

o) o Einen Dsenstanbieter sutwahlen

Wenn Sie den Vorgang zu einem spateren Zeitpunkt erneut durchfiihren mdchten, starten Sie
entweder die beA Client-Security erneut oder rufen Sie die Funktion SSL-Zertifikat

hinterlegen iiber das Kontextmenii der beA Client-Security auf. Uber Ihren Browser kénnen Sie
Uberprifen, ob das Zertifikat (Name: beA lokales SSL-Zertifikat) erfolgreich im Browser hinterlegt
wurde. Im folgenden wird dies am Beispiel des Microsoft Edge dargestellt. In Microsoft Edge
offnen Sie dazu die Einstellungen. Im nebenstehenden Fenster klicken Sie auf den

Reiter Datenschutz, Suche und Dienste A und scrollen bis zum Bereich Sicherheit B. Dort klicken
Sie auf Zertifikate verwalten C.



Ablsufda.

Lol Autoridad de Certificacion Frmagr... 31.12.2030 @
Lol Autondad de Certficacon Raiz del... 12.02.2027
Lg) Autoridad de Certficacon Raiz del... 24,12.20%0
L gl Autoridade Certficadors Raiz Bra. .. 29.07.2021

| importeren... | |Exporveren... | | Entfemen |
Beabschgte Zwedke des Zertfkats
Serverauthentifinerung

Uber den Reiter Vertrauenswiirdige Stammzertifizierungsstellen finden Sie unter der
Spalte Ausgestellt flr das Zertifikat beA lokales SSL-Zertifikat.

2.3 Ablauf unter MacOS

Als letzter Schntt im Installsbonsvorgang zuf Nutzung des bed muss run das demn Schidissel ugehnge
Zertificat [ bed lokales 551-Tertificat”) dem Browser zur ldentifikation Threr lokal installierten kel
Client-Secunty bergeben werden.

Mt der [rstallation des Zertifikats im Browser werden die Enstellungen ir vertrauenpedrdige
Zertifdcate gedndert. Die Alcbuaksierung der Einstellungen muss i folgenden Dhalog mit Eingabe dies
Berizer-Patoworts bestdtgt werden.

Wichtig: Damit Sie die bed Clent-Security susfiGhren und Thr bed berwtzen innnen, midssen Sie das
Zertifdeat tu den vertrauentadrdigen Tertshlaten mm Browter hintublgen. Besthtgen Sie sbia mit 0K
wnd aktualisieren Sie om folgenden Dialog Thre Enstellungen durch Engabe Thres Nutzermamens und

Ihres Pastworts.

o ]

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog fiir das Zertifikat
im Browser weitergeleitet. Unter MacOS ist dafiir im Folgenden die Eingabe des Benutzer-
Passwortes notig.
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Du @nderst deine Einstellungen fir vertravenswirdige
Zertifikate.
I . il deie Passwort i, um dies 2u erlsuben,

Banutzername: bed Mutzed

Passwort:

Abbrechen Einstellungen aktualisieren

In diesem Dialog kdnnen Sie den Vorgang bestatigen "Einstellungen aktualisieren" und damit
abschliessen. Der Dialog wird geschlossen und der Vorgang beendet.

Sie haben den Vorgang abgebrochen. Dve beali Chent-Security werd daber beendet. Eine Nutzung des bed,
ist nicht méglich

Miasciten Sie den Vorgang tu enem spiteren Jetpunkt ermeut starben, stamen S dee bed

Client-Secunity emeut

Wenn Sie den Vorgang der Anderung der vertrauenswiirdigen Zertifikate abbrechen, wird Ihnen
der folgende Dialog angezeigt.

In diesem Fall kann das beA nicht benutzt werden. Wenn Sie den Vorgang zu einem spateren
Zeitpunkt erneut durchfliihren mochten, starten Sie entweder die beA Client-Security erneut oder
rufen Sie die Funktion SSL-Zertifikat hinterlegen lUber das Kontextmenu der beA Client-Security
auf.

3. Erneuerung des Zertifikates

Die Neuerzeugung des Zertifikates kann jeder Zeit durch den Benutzer erfolgen.

Protokollierung 4
Version
S5L-Zertifikat hinterlegen

Beenden

M. 7aitweise Regen



Folgendes Menl erreicht man, wenn man auf das lcon von beA (unten rechts) mit der rechen
Maus-Taste anklickt. Wahlen Sie "SSL-Zertifikat hinterlegen".

Zuerst wird durch die Installationssoftware ein neues und individuelles SSL-Zertifikat erstellt, siehe
oben.

Stammazertifikatspeicher

Machten Sie das folgende Zertifikat aus dem Stammspeicher
/B LOscHEN?

Antragsteller: DE, beA lokales S5L-Zertifikat

Aussteller: Selbst

Gultig ab Donnerstag, 2. Mai 2019 bis Mittwoch, 2. Mai 2029
Seriennummer: 01647820 AS3D

Fingerabdruck (shal): 611ET1EE2 18100390 3EAS2600 BAD122CE
72DDECD2

Fingerabdruck (md5): 99E99105 6EBD272B 058303E3 AB3DS50E

Ja Nein

Mit dem ,Fingerabdruck” kann geprtuft werden, dass dann auch dieses neue Zertifikat installiert
wird. Nach dem Erstellen sollte dieser gemerkt werden, damit er bei der dann folgenden
Installation Gberprift werden kann.

1.1.4 Unterstutzte Betriebssysteme und
Browser

Unterstilitzte Betriebssysteme und Browser

1. Betriebssysteme

beA unterstitzt die folgenden Betriebssysteme:

¢ Windows 10 und 11 (64 Bit)
e macOS Monterey, Ventura und Sonoma
e Linux - Ubuntu 20.04 LTS (64 Bit)

Zusatzlich kann beA auch in Terminalserverumgebungen mit dem Server-Betriebssystem Windows
Server 2016 verwendet werden.



2. Browser

beA unterstltzt grundsatzlich alle gangigen Browser. Ein regelmaBiger Test erfolgt fir Chrome,
Firefox, Microsoft Edge und Safari in der jeweils aktuellen Version.

2.1 Allgemeine Hinweise:

1. Aktuellste Browser-Version: Es wird generell empfohlen, immer die aktuelle Version der
Browser zu verwenden, da von den Herstellern fortlaufend Sicherheitsliicken geschlossen
werden.

2. Pop-up-Fenster: Blockierte Pop-up-Fenster kdnnen zu Problemen bei der Anzeige in der
beA-Anwendung fuhren. Das Blockieren von Pop-up-Fenstern kénnen Sie Uber die
jeweiligen Browsereinstellungen deaktivieren.

3. Proxy-Server: Wenn sich Ihr Browser Uber einen Proxy-Server mit dem Internet verbindet,
mussen Sie bestimmte Einstellungen vornehmen.

4. Chipkartenleser: Sie bendtigen ein Chipkartenlesegerat. Die fur die Nutzung eines
Chipkartenlesers von dem Hersteller freigegebenen Treiber mussen auf dem
Benutzerrechner (Endgerate oder Terminalclient) installiert sein.

5. beA-Karte: Fir die Registrierung benétigen Sie die beA-Karte und die fir lhre beA-Karte
gultige PIN.

6. Endgerate: Die Funktion wird auf Endgerate mit einer weitestgehend Standard-Installation
des Betriebssystems getestet. Bei Abweichungen durch lokale Konfigurationen, bzw. den
Betrieb von anderen Anwendungen, ist die Kompatibilitat mit der beA-Anwendung lokal
sicherzustellen. Der beA Support kann in solchen Féllen nur sehr begrenzt unterstitzen.

2.3 Leeren des Browser Caches

Sollten Sie nach einem Versionswechsel in lhrer individuellen Kombination aus Betriebssystem und
Browser Darstellungsprobleme mit Auswahllisten in der beA Benutzeroberflache haben, dann kann
das an lhrem Browser Cache liegen. Zum Leeren des Browser Caches fiihren Sie bitte die
folgenden Aktivitaten durch.

1. Betatigen Sie die Tasten [Shift], [Strg] und [Entf] gleichzeitig.
2. Je nach Browser erscheint dann ein Dialog zum Leeren des Browser Caches:
o Chrome: Wahlen Sie als Zeitraum ,Gesamter Zeitraum” aus und aktivieren Sie ,Bilder
und Dateien im Cache”. Klicken Sie dann auf ,Browserdaten I6schen”

o Firefox: Aktivieren Sie die Option ,Cache” und klicken Sie dann auf , Jetzt I6schen”.

o Microsoft Edge: Klicken Sie auf , Jetzt [6schen”.

Nach dem Leeren des Browser Caches aktualisieren Sie die Seite mit [Strg] + [F5].
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1.1.5 Unterstutzte Signaturkarten und
Chipkartenleser

Unterstlitzte Signaturkarten und Chipkartenleser

Aus Sicherheitsaspekten ist der Zugriff auf beA mit einer sogenannten zwei-Faktoren-
Authentifizierung ausgestattet. Hier erfolgt die Kombination des Faktors "Besitz Karte" (Hardware-
Token) mit dem Faktor "Wissen PIN" eingesetzt. Erst mit Beidem in Kombination kann die
Authentisierung erfolgen. Dies bietet noch gréBere Sicherheit als die sequentielle Priifung eines
Passwortes und eines separaten zweiten Faktors. In beA wird davon ausgegangen, dass die PIN
immer 6 Stellen hat.

Hardware-Token kommen in der beA-Anwendung bei drei Anwendungsfallen zum Einsatz:

Bitte bertcksichtigen Sie zudem die notwendigen Schutzvorkehrungen fur diese Anwendung
erfullen. Im folgenden werden die unterstlizten Kartenlesegerate und Signaturkarten mit der
Schlusselverwendung "QES" naher beschrieben.

1. Chipkartenlesegerate

Es kdnnen alle Chipkartenleser verwendet werden, die als "Unterstitzte Chipkartenleser" getestet
und unten aufgefuhrt werden. Neben den dort aufgefiihrten Chipkartenlesern kénnen fir die
Registrierung und Anmeldung auch andere Chipkartenleser verwendet werden, beispielsweise
Chipkartenleser ohne PIN-Pad oder interne Chipkartenleser in Notebooks. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests und ist daher mdglicherweise nicht durchgangig gewahrleistet.

Alle technisch unterstltzten Chipkartenleser werden Uber ihre eigene USB-Schnittstelle an den PC
angeschlossen. Die Verbindung vom PC zum Chipkartenleser wird Uber einen Treiber hergestellt,
der zu installieren ist. Bitte informieren Sie sich beim Hersteller des Chipkartenlesers, wie der
Treiber zu installieren ist. Ggf. muss auch die Firmware auf den Kartenlesern nach
Herstellervorgaben aktualisiert werden. Wird der Kartenleser auch durch andere Anwendungen
verwendet, so ist nicht ausgeschlossen, dass diese sich gegenseitig negativ beeinflussen. In
einem solchen Fall kann nur eine der Anwendungen gleichzeitig genutzt werden.

Hinweis. Bitte achten Se darauf, dass auf |hrem Rechner der aktuellste Treiber fir Ihren Kartenleser geladenist.
Wenden Se sich hierfir bitte an Ihren Kartenleser-Hersteller.

1.1 Unterstlizte Kartenlesegerate

Die folgenden Kartenlesegerate der aufgezahlten Hersteller werden in beA unterstiizt.

Cherry GmbH
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e Cherry Smartboard 1.0
e Cherry SmartTerminal 2100
e Cherry KC 1000 SC-Z

Reiner SCT Kartenlesegerate GmbH

e CyberJack RFID komfort

e CyberJack RFID komfort FON

e CyberJack RFID standard

e CyberJack secoder (Support seitens des Herstellers eingestellt)

e CyberJack one
Fujitsu Siemens

e KB SCR Pro
¢ KB SCR e-Sig

Kobil Systems GmbH
e Kobil KAAN Advanced
IDENTIVE GmbH

e SPR 332 usb (Chipdrive pinpad pro)

e CLOUD 4700 F Dual Interface USB Desktop Reader (ohne PIN-Pad) *
e CLOUD 2700 F Contact Smart Card Reader (ohne PIN-Pad) *

e SCM DSIO11 RFID (ohne PIN-Pad) *

e eHealth BCS 200 (mit CT-API-Schnittstelle)

Omnikey

e eHealth 8751 LAN (mit CT-API-Schnittstelle)
e CardMan 3121 (ohne PIN-Pad) *

german telematics
e GT900 BCS (mit CT-API-Schnittstelle)
CCV Deutschland
e CARD START / medic Version 2 (mit CT-API-Schnittstelle)
Verifone
o medCompact eHealth (mit CT-API-Schnittstelle)
Sagem Montel GmbH
e ORGA 6041 (mit CT-API-Schnittstelle)

ZF Electronics GmbH



e Cherry ST-1044U (ohne PIN-Pad) *
e Cherry ST-1275 (ohne PIN-Pad) *

1.2 Keine Gewahrleistung

Es kann keine Gewahrleistung daflir GUbernommen werden, dass

e die unterstiutzten Chipkartenleser auch mit alteren Treiberversionen oder anderen als den
aufgefuhrten Betriebssystemen funktionieren und

o andere als die explizit aufgefiihrten Chipkartenleser verwendet werden kénnen.

1.3 Chipkartenleser ohne PIN-Pad

Diese Anwendung unterstitzt auch Chipkartenleser, die keine sichere PIN-Eingabe uber ein PIN-
Pad erlauben (HBCI-Klasse 1). Es handelt sich ausschlieBlich um Gerate ohne PIN-Pad mit USB-
Schnittstelle, die liber einen PC/SC-Treiber angesprochen werden. Die Liste der unterstitzten
Chipkartenleser ohne PIN-Pad ist der oben aufgelisteten Chipkartenleser zu entnehmen.

Neben diesen Geraten kdnnen auch viele weitere Chipkartenleser mit USB-Schnittstelle ohne PIN-
Pad oder interne Chipkartenleser in Notebooks verwendet werden. Natlrlich muss der Hersteller
flr das verwendete Betriebssystem einen Treiber zur Verfligung stellen. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests, eine Gewahrleistung flr die Funktionsfahigkeit kann gleichwohl nicht Gbernommen werden.

* Gerate ohne PIN-Pad werden in Kombination mit MacOS nicht unterstitzt.

2. Unterstutze Signaturkarten mit der Schlisselverwendung
IIQESII

In beA unterstilizte Signaturkarten mit der Schliisselverwendung "QES" werden im folgenden
aufgelistet.

Deutsche Telekom Security GmbH

e Signaturkarte Light
e Signaturkarte Standard

¢ Multisignaturkarte
Bundesnotarkammer

e beA-Signatur

e beA-Karte Basis plus Fernsignatur

D-Trust GmbH



D-Trust Card 3.1

D-Trust Card 3.1 Multicard 100
D-Trust Card 3.1 Multicard
D-Trust Card 4.1

D-Trust Card 4.1 Multicard 100
D-Trust Card 4.1 Multicard

dgnservice

e sprintCard (alte und neue Generation)

e businessCard (alte und neue Generation)
Bundesagentur fiir Arbeit

e Signaturkarte der Bundesagentur fiir Arbeit (BA)

3. Unterstutzte Kombinationen

Betriebssystem - Chipkartenleser - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benanntenBetriebssysteme,
Chipkartenleser und Signaturkarten unterstitzt. Aus technischen Grinden kann es in
Ausnahmefallen allerdings vorkommen, dass die Signaturanbringung, Ver- und Entschlisselung
oder Authentisierung mit einer elektronischen Signaturkarte/SSEE in Kombination mit einem
bestimmten Chipkartenleser und einem bestimmten Betriebssystem nur eingeschrankt oder nicht
funktioniert.

Dieses kann unterschiedliche Griinde haben:

o Auf der Signaturkarte ist kein Verschlisselungszertifikat vorhanden.

e FUr eine neue Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller
des Chipkartenleser fir ein bestimmtes Betriebssystem bereitgestellt.

e Oder es liegt eine technische Inkompatibilitdt von Chipkartenleser und Signaturkarte vor.

1.1.6 Terminalserverumgebungen

Der Terminalserver ist eine Software, die in einem Netzwerk auf einem zentralen Rechner (Host)
installiert ist und Applikationen Uber das Netzwerk mehreren Clients zur Verfligung stellt. Der
Client erhalt vom Terminalserver grafische Information und stellt diese dem Benutzer dar. Die
Applikationen selbst ist auf dem Terminalserver installiert. Der Start der Applikationen erfolgt z.B.
Uber einen Browser in Verbindung mit einem lokal installierten Client (z.B. Citrix-Client). Alle Nutzer
bzw. Profilinformationen werden zentral auf dem Server abgelegt. Der Zugriff auf das lokale
Dateisystem fur im Terminalserver laufende Anwendungen ist nach Ermessen des Administrators
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maoglich.

1. Unterstlizte Terminalserverumgebungen

Die beA Client-Security unterstitzt die folgende Kombination aus Terminalserver,
Serverbetriebssystem und Clientbetriebssystem:

e Client-Betriebssystem: Windows
e Server-Betriebssystem: Windows Server 2016

e Terminalserver: Citrix Virtual Apps 1.8.11

Citrix Virtual Apps ist eine Virtualisierungsldsung der Firma Citrix. Die Software setzt auf der
Terminal Server-Funktionalitat der Microsoft Windows-Serverbetriebssysteme auf und ermdglicht
so die Nutzung zentral bereitgestellter Applikationen mit verschiedensten Endgeraten (Terminals),
die nur die Benutzerschnittstelle darstellen missen.

Die Verwendung von lokalen (Terminalclient-seitig gespeicherten) Dateien ist mit Ausnahme von
Kartenlesertreibern nicht vorgesehen. Es wird nur die Nutzung von an den Client angeschlossenen
Chipkartenlesern aus einer Terminal Session unterstitzt.

2. Interne Kommunikation

Wahrend bei der Endgerate-Installation der Port 9998 verwendet wird, ist fir den Terminalserver
eine variable Nutzung von Ports notwendig, damit zwischen mehreren gleichzeitig tatigen
Benutzer keine Konflikte auftreten. Damit die Client-Security Instanzen nicht kollidieren muss der
Port fur die Kommunikation mit dem Browser (WebSocket-Verbindung Default Port 9998)
dynamisch pro Instanz vergeben werden. Beim Starten sucht die Client-Security einen freien Port,
verwendet diesen und lbergibt die Porthummer dem Browser zum Start der beA-Anwendung.

Die folgende Abbildung zeigt die Kommunikation der Client-Security in der Terminalserver
Konfiguration.
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Beim Einsatz von Terminal Server wird die Anmeldung an beA von der Client-Security aus initiiert.
Die Client- Security sucht sich beim Start einen freien Port und teilt diesen der beA-Web-
Anwendung mit. Die Reihenfolge der Aufrufe ist in Abbildung 2 illustriert.

Der Start der beA-Anwendung erfolgt Uber den Aufruf der beA-Startseite unter Angabe einer
Portnummer Uber einen neuen Menipunkt in der Client Security. Da lediglich eine URL aufgerufen
wurde, startet der beim Benutzer eingestellte Standardbrowser. Andere Browser kénnten nur
verwendet werden, wenn der Standardbrowser geandert wirde.

Uber die Eingabe der URL bzw. den Eintrag als Favoriten kann die beA-Funktion nicht gestartet
werden, da dadurch die ,Ermittlung” eines freien Ports umgangen wirde.

3. Installieren auf einer Terminalserverumgebung

Wichtiger Hinwels Sellen Se bitte sicher, dass keiner Ihrer Benutzer die Client Security aktuell nutzt, bevor Se
die Installation auf einer Terminal serverumgebung starten. Die Client Security muss vorher durch alle Ihre
Benutzer beendet werden.

Die Bereitstellung der Software erfolgt einheitlich fir die lokale Nutzung sowie die Nutzung in einer
Terminalserverumgebung. Die Links zum Download der beA Client-Security finden Sie auf der
Startseite unter https://www.bea-brak.de unter Client Security Downloads. Wahlen Sie den
betreffenden Link fiir Ihr jeweiliges Betriebssystem aus.

Fir den Betrieb in Terminalserverumgebungen muss die beA Client-Security fur Windows durch
den Administrator des Terminalservers heruntergeladen und die Installation auf dem Server
ausgeflihrt werden. Damit steht sie allen im System angeschlossenen Benutzern zur Verfligung.
Updates der Basiskomponente der Client-Security missen ebenfalls durch den Administrator
vorgenommen werden, siehe unten.

Hinweis. Als Administrator dirfen Se nur die Installation oder ein Update der Basiskomponente der Client-
Security ausfiihren, aber nicht die Anwendung starten! Die einzelnen Schritte der Installation und die

I nstallationser gebni sse werden in den oben angegeben Links néher beschrieben. Der Start der Anwendung darf
ausschliefdlich durch die lokalen Benutzer erfolgen, das bedeutet als Adminstrator dirfen Se NICHT den
automatatischen Sart nach der Installtion oder nach dem Sarten des PCs wahrend der Installation ausgewahlen,
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siehe hierfir A und B im Abschlussdialog in Client Security herunterladen und installieren.

Voraussetzungen:

o Die fur die Nutzung eines Chipkartenlesers erforderlichen Treiber miissen auf dem
Anwenderrechner installiert sein, nicht auf dem Terminalserver.

¢ Das notwendige Java JDK bringt das Installationsprogramm der beA Client-Security mit.
Dieses muss nicht auf dem Server installiert sein.

o Wenn Sie Firefox auf einem Terminalserver als Standardbrowser nutzen, miissen Sie per
"about:config" den Wert der Variable "security.enterprise_roots.enabled" auf "true" setzen,
damit die parallele Anmeldung mehrerer Benutzer in beA funktioniert. Durch diese
Anpassung nutzt Firefox den Windows-Zertifikatsspeicher.
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Software-Token hinzufiigen

Software-Token kdnnen analog zum bekannten Mechanismus hochgeladen werden. Der Zugriff
aus das lokale Dateisystem des Client-PC muss fiir die Terminalserver-Umgebung gestattet
werden. Die Software-Token werden dann vom Client-PC in das Nutzer-Profil auf dem
Terminalserver hochgeladen. Dateien vom lokalen Client-PC kdnnen durch Rechte-Freigabe
gelesen bzw. verwendet werden.

4. Zugriffsberechtigungen/ Benutzer freigeben

Nach einem erstmaligen Start der Client-Security ist flr alle vorgesehenen Benutzer einen
Vollzugriff auf dem Verzeichnis %Programdata% einzurichten. Dadurch werden spatere
Aktualisierungen der Client-Security- Applikation automatisch zentral in diesem Verzeichnis
abgelegt. Andernfalls werden die Client-Security-Applikation und deren Aktualisierungen je
Benutzer in ein Verzeichnis c:\Benutzer\<BenutzerName>\BRAK abgelegt und es kénnten
vermeidbare Aktualisierungen der Client Security erfolgen. Im Terminalserver werden in einer
Umgebung mehrere Instanzen der Client-Security fir unterschiedliche Nutzer gestartet.
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Nach der Freigabe der Anwendung fiir die Benutzer kann jeder am Terminalserver angemeldete
Benutzer innerhalb seiner Session die Client-Security unabhangig von anderen Benutzern starten
und schlieBen. Es wird jeweils eine eigene beA Client-Security-Instanz innerhalb der Umgebung
des jeweils angemeldeten Benutzers gestartet. Jede Instanz der beA Client-Security verwendet
einen eigenen Port auf Localhost fur die Kommunikation mit dem Browser.

Alle benutzerspezifischen Dateien in der Terminalserver Konfiguration liegen auf dem
Terminalserver. Das betrifft auch die Logfiles. Die Dateilibertragung zwischen dem Terminalserver
und dem lokalen Rechner muss explizit freigeschaltet werden. Dafiir sind folgende Schritte
notwendig.

i
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Mit der rechten Maustaste auf die Citrix Receiver Icon klicken und , Connection Center”
offnen. Den Terminalserver auswahlen (z.B. BRAK-TERMINAL). Mit einem Klick auf "Einstellungen"
kénnen Rechte vergeben werden.
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Es kann ausgewahlt werden, ob Lese- oder Schreibrechte vergeben werden sollen.

AnschlieBend kann ein Explorer auf dem Terminal Server gedffnet werden, der auch den Zugriff
auf die lokalen Dateisysteme hat, entsprechend den Rechten, die firr den lokal gedffneten Explorer
gelten.
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Nun kénnen die Dateien ins lokale Dateisystem auf dem Client-PC Ubertragen werden.

5. beA als Benutzer starten

5.1 beA Client Security starten
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Auf einem Terminalserver-Desktop starten Sie die beA Client Security tber das Windows-
Startmenu. Alternativ starten Sie die beA Client Security bei einer Bereitstellung als Web-App



durch Klicken des beA Client Security Icons auf der Webseite des Terminalservers, wie in der
nebenstehenden Abbildung dargestellt. Auf Ihrem lokalen Rechner rufen Sie vorab diese Webseite
im Browser auf. In jedem Fall ist vorausgesetzt, dass die beA Client Security fur Sie als Anwender
auf dem Terminalserver freigegeben wurde und ein geeigneter Citrix Client bzw. vergleichbare
Anwendung lokal installiert ist. Mit dem Starten der beA Client Security kann ggf. eine
Aktualisierung der Client Security Version erfolgen. Im Anschluss erscheint das Icon der beA Client
Security Uber dem Desktop.

5.2 beA Webanwendung starten
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Protokoll-Ordner offnen

Protokoll-Datei offnen

Die Client-Security wird Uber ein Icon auf dem Desktop angezeigt. Mit Mouse-Over werden die
Versionsnummer der Client-Security und die verwendete Portnummer angezeigt. DasKontext-
MenU kann analog zur lokal installierten Version der Client-Security Gber das Icon genutzt
werden. Im Terminalserver wird zusatzlich die Funktion ,beA starten” angeboten. Hier wird im
aktuell konfigurierten Standard-Browser ein neues Fenster mit der beA-Anwendung gedffnet.

Beim Aufruf "Protokoll Ordner 6ffnen" wird ein Explorer Fenster gedffnet mit dem Pfad unter dem
die Dateien auf dem Terminalserver liegen. Inhalte kénnen in eine auf dem Client PC lokal
gestartete Anwendung (z.B. Text Editor) per Zwischenablage tibertragen werden. Uber die
Rechtevergabe kann dem Explorer Zugriff auf das lokale Dateisysetm gegebn werden, siehe unten.

6. Update


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/kontextmenue
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/kontextmenue

Grundsatzlich ist davon abzuraten, Updates von beA, z.B. per GPO bzw. SCCM, zu verteilen. Es ist
zu berucksichtigen, dass fur die Client-Security die Abwartskompatibilitat nicht grundsatzlich
unterstellt werden kann und Updates nicht gesondert bereitgestellt werden. Es gibt bzgl. der beA-
Updates aktuell keine festen Termine. Grob angedacht sind zwei groBere Releases pro Jahr,
jeweils im 2. und 4. Quartal. Die Detailplanung orientiert sich dann z.B. an den gesetzlichen
Vorgaben und deren Terminsetzung. Hinzu kommen ggf. zusatzliche kleinere

Fehlerbehebungen. Ob und in welcher Form die Client-Security jeweils betroffen ist, wird durch die
BRAK bekannt gegeben. In Zukunft wird voraussichtlich jahrlich ein Update der Java-Runtime-
Umgebung eingeplant. Konkrete Risiken kdnnten im Einzelfall zu einem vorzeitigen Update

flhren. Bei Aktualisierungen der beA Client-Security sollten alle zugreifenden Clients beendet sein.
Uber einen lokalen Benutzer kann die Anwendung gestartet und die aktuelle Version
heruntergeladen werden. Diese steht dann allen Benutzern zur Verfligung. Um sicherzustellen,
dass die Benutzer nach der Aktualisierung die aktuelle CS nutzen, die laufenden Prozesse der CS
beenden.

Ein Update der Basiskomponente wird genaus gehandhabt, wie ein Update der
Anwendungskomponente. Fur die Basiskomponente sind administrative Rechte notig.

Hinweis. Als Administrator dirfen Se nur die Installation oder ein Update der Basiskomponente der Client-
Security ausfuihren, aber nicht die Anwendung starten! Die einzelnen Schritte des Updates werden in den oben
angegeben Links ndher beschrieben. Der Start der Anwendung darf ausschliefdlich durch die lokalen Benutzer
erfolgen, das bedeutet als Adminstrator dirfen Se NICHT den automatatischen Start nach dem Update oder nach
dem Sarten des PCs wahrend des Updates ausgewahlen, siehe hierfir A und B im Abschlussdialog in Client-
Security aktualisieren.

7. Deinstallation

Die Deinstallation kann genauso durchgefiihrt werden, wie inbeA Client Security deinstallieren
beschrieben. Ggf. ist hierfiir das Beenden der Anwendung bei Nutzern nétig.

1.1.7 Proxy Einstellungen

Proxy Einstellungen

Ein Proxy-Server, kurz Proxy, ist ein Rechner, Gber den ein oder mehrere Rechner mittelbar mit
dem Internet verbunden sind. In einem Netzwerk erflillt ein Proxy-Server verschiedene Funktionen.
Die beiden Hauptaufgaben sind diese:

o Ein Proxy leitet Anfragen eines Rechners weiter. Diese Anfragen sind an andere Rechner
gerichtet, die sich nicht im selben Netzwerk befinden. Dies sind beispielsweise Dienste und
Internetadressen auBerhalb des Netzwerks im Internet. Der Proxy empfangt die Antworten
der Dienste und leitet diese an den Rechner weiter, der die Anfrage gestellt hat.

e Die zweite Hauptaufgabe ist der Schutz der Rechner im Netzwerk vor Schaden durch
Angreifer, die auf Rechner im Netzwerk zugreifen wollen.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/deinstallieren

1. Automatische Ubernahme der Proxy-Servereinstellungen

Die beA Client-Security pruft beim Start in den Systemeinstellungen lhres Rechners, ob Proxy-
Einstellungen konfiguriert sind. Wenn Proxy-Einstellungen existieren, werden dieseautomatisch
von der beA Client-Security Gbernommen. Damit ist der Proxy-Server auch fir die beA Client-
Security bekannt und es sind keine weiteren manuellen Einstellungen vor dem Start der beA-Client
Security erforderlich.

2. Proxy-Server und Proxy-Ausnahmen manuell eintragen

Wenn die Proxy-Einstellungen nicht automatisch erkannt werden, miissen Sie die folgenden
Einstellungen manuell vornehmen.

o Der Proxy-Server muss auf Inrem Rechner eingestellt werden.

e Es missen die sogenannten Proxy-Ausnahmen eingetragen werden.

Bitte beachten Sie, dass Anderungen an den Proxy-Einstellungen erst wirksam werden, nachdem
sowohl der Browser als auch die beA Client-Security neu gestartet wurden.

2.1 Proxy-Server einstellen unter Windows - Proxyserver eintragen

Hinweise:

o Flhren Sie bitte die nachfolgend beschriebenen Einstellungen auch durch, wenn Sie einen
anderen Browser benutzen als Microsoft Edge. Sie kdnnen die Einstellung anschlieBend fur
den anderen Browser Ubernehmen.

e Bitte beachten Sie, dass Proxyeinstellungen grundsatzlich fiir jeden Benutzer separat
durchzuflhren sind, es sei denn, dies wurde anderweitig konfiguriert.
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Scrollen Sie nach unten zum Bereich Manuelle ProxyeinrichtungA. Aktivieren Sie den
Schalter Proxyserver verwenden B. Erst nach der Aktivierung werden die nachfolgenden
Schaltflachen aktiviert.

Geben Sie in das Eingabefeld Adresse C die IP-Nummer des Proxy-Servers und in das
Eingabefeld Port D die Portnummer ein.

Tragen Sie in das Feld darunter E die folgenden Ausnahmen ein: 127.0.0.*
Aktivieren Sie die Checkbox Proxyserver nicht fir lokale Adressen (Intranet) verwendenF.

Klicken Sie auf die Schaltflache Speichern G, um die Einstellungen zu speichern

Proxy-Server-Einstellungen in anderen Browsern

Auch wenn Sie einen anderen Browser benutzen als den Microsoft Edge, flihren Sie bitte die
Einstellungen wie oben beschrieben durch. Offnen Sie danach den Dialog Einstellungen in lhrem
Browser. Der bendtigte Dialog heiB3t in den verschiedenen Browsern unterschiedlich,
beispielsweise Erweiterte Einstellungen, Netzwerk, Verbindungen oder einfach Proxy-
Einstellungen. Rufen Sie den Dialog fur die Proxy-Einstellungen auf und wahlen Sie aus, dass die
Systemeinstellungen Ubernommen werden sollen. Der Chrome-Browser macht dies automatisch.
Die Systemeinstellungen werden dann aus den oben beschrieben Internetoptionen Ubernommen.

2.2 Proxy-Einstellungen vornehmen unter MAC OS

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor.

D 3 A4 4 100 % (= Do. 15. Okt. 10:18

WLAN: aus
WLAN aktivieren

Systemeinstellung ,Netzwerk" 6ffnen ...

Klicken Sie auf der Menlileiste auf das Symbol fir Netzwerkverbindungen und wahlen Sie die
Option Systemeinstellungen ,Netzwerk” 6ffnen. Es wird der Dialog Netzwerk getffnet.



eon0on

Netzwerk

M’ ’ " Q I

Umgebung: = Automatisch :)

WLAN —_—
e Aus ?

Bluetooth-PAN

Nicht verbunden

L | = feeel

Status: Kabel nicht verbunden

Entweder ist das Kabel fur _Ethernet™ nicht

angeschiossen oder das Gerat am anderen Ende
antwortet nicht.

IPv4 konfigurieren: = DHCP ¢

.L Weitere Optionen ... | (7)

Assistent ... Zurlicksetzen Anwenden

Klicken Sie im Dialog Netzwerk auf den Eintrag Ethernet A und dann auf die Schaltflache Weitere
Optionen B. Es 6ffnet sich ein neues Dialogfenster.
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Passiven FTP-Modus (PASY) verwenden

Abbrechen oK

Zum Eintragen des Proxy-Servers wahlen Sie im Dialogfenster Netzwerk auf der

Registerkarte Proxies in der Liste Zu konfigurierendes Protokoll den Eintrag Web-Proxy

(HTTP) aus. Geben Sie anschlieBend in der Eingabezeile Web-Proxy-Server im ersten Eingabefeld
die IP-Adresse des Proxy-Servers und in dem Eingabefeld daneben die Portnummer ein.

Zum Eintragen der Proxy-Ausnahmen geben Sie im selben Dialogfenster in das Eingabefeld Proxy-
Einstellungen fir diese Hosts und Domains nicht verwenden die folgenden Ausnahmen ein und
beachten Sie dabei, dass jeder Eintrag durch ein Komma getrennt wird und ein Leerzeichen nach
dem Komma steht: 127.0.0.1

Bestatigen Sie die Einstellungen im Dialogfenster lber die Schaltflache OK und beim SchlieBen des
Dialoges Netzwerk Uber die Schaltflache Anwenden.

2.3 Proxy-Einstellungen vornehmen unter Linux

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor. Die folgende Beschreibung bezieht
sich auf den Standard-Desktop von Ubuntu in der aktuell unterstiitzen Version.

Klicken Sie auf das Zahnradsymbol oben rechts auf lhrem Desktop.
Wahlen Sie die Option Systemeinstellungen.

Im Dialog Systemeinstellungen wahlen Sie die Option Netzwerk. Das
Dialogfenster Netzwerkeinstellungen wird gedffnet.



Netzwerk

Alle Einstellungen Nelzwerk

Kabelgebunden Ed Proxy
ed
i Netzwerk-Proxy
Methode Manuell -
HTTPProxy  www.example.com gos0 - +
HTTPSProxy | www.example.com 844} — +
FTP-Proxy 0 +
SOCKS-Rechner 0 +

Im Dialogfenster Netzwerk wahlen Sie den Eintrag Netzwerk-Proxy

Zum Eintragen des Proxy-Servers auf der rechten Seite des Dialogfensters wahlen Sie unter
Methode die Auswahl Manuell. Geben Sie im Feld HTTP-Proxy die IP-Adresse oder den
Proxyservernamen ein und rechts daneben die Porthummer.

Flr das Eintragen der Proxy-Ausnahmen gibt es in Ubuntu kein Dialogfenster. Diese Ausnahmen
miissen Uiber ein Terminal eingegeben werden. Offnen Sie ein Terminal mit der

Tastekombination Strg + alt + t. Geben Sie diesen Befehl ein: echo no_proxy="127.0.0.1" | sudo tee
--append /etc/environment

Wenn Sie kontrollieren méchten, ob der Eintrag erfolgreich eintragen wurde, 6ffnen Sie ein neues
Termin und geben Sie diesen Befehl ein: echo $no_proxy

2.4 Netzwerk Konfiguration

Die Skriptdateien (.js, .jvs oder .pac) zum Konfigurieren und Verwalten der erweiterten
Proxyeinstellungen werden aktuell nicht unterstitzt.

Es wurde die Domain bealocalhost.de registriert, ein DNS-Eintrag auf 127.0.0.1 eingerichtet und ein
glltiges SSL- Zertifikat eingebunden. Somit ist ein sicherer, vertrauenswirdiger Zugriff aus dem
Browser sowohl auf den beA- Anwendungsserver, als auch auf den Web Socket Server der Client-
Security mdglich.

Das Zertifikat wird im Rahmen der Installation erzeugt und auf dem Terminalserver abgespeichert.
Bei Bedarf kann dieses Zertifikat geléscht bzw. erneuert werden. Ist bei einem Start der Client
Security kein entsprechendes Zertifikat installiert, so wird vorgeschlagen, dieses neu zu
erzeugen und zu installieren (siehe Kap.7). Fir die Verbindungen werden Session-Cookies
verwendet und gem. dem Sicherheitskonzept auch Uberwacht. D.h. wechselt wahrend einer
Session die IP-Adresse, z.B. auch bei einem Proxy-Wechsel, so fiihrt dies zu einem
Verbindungsabbruch.

Die IP-Adressen der WEB-Seiten, die zur Anwendung kommen:

e 195.189.175.225 Zertifikatsprifungen innerhalb beA



195.189.175.225 WEB-Seite der beA-Anwendung (https://www.bea-brak.de/)
195.189.175.225 Wartungsseiten (bei Downtimes)
77.76.219.106 Anwenderhandbuch (Online Hilfe)

127.0.0.1 (lokal) Verbindung Browser mit Client-Security (bealocalhost.de)
¢ 195.189.175.226 KSW-Schnittstelle

Die bealocalhost.de (127.0.0.1) wird bei Einzelplatz-Installationen lokal der Port 9998 verwendet.

Fir Terminal-Server-Installationen wird fir jede Session ein freier Port gesucht, da diese je
Session unterschiedlich sein missen. Ansonsten werden ausschlieBlich die Standard-Ports von
http und https angesprochen.

1.1.8 Dateiablage

Dateiablage

Im folgenden werden die Dateiablageort der beA-Anwendung beschrieben.

1. Windows

Als Ablageorte der beA-Software bzw. Daten sind uns unter Windows bekannt:

e c:\Programme (x86)\BRAK\beAClientSecurity
e c:\ProgramData\BRAK\beAClientSecurity
e c:\Benutzer\<BenutzerName>\BRAK

o c:\ Benutzer\<BenutzerName>\AppData\Local\Temp\BRAK

Client Security Updater

08.02.2018 14:57 413.968 beAClientSecurity.exe
30.07.2019 17:14 977 beAClientSecurity.ini
08.02.2018 14:50 35.577 gov-updater-application.jar
08.02.2018 14:50 127.032 gov-updater-client.jar
08.02.2018 14:50 96.721 gov-updater-cs.jar

08.02.2018 14:50 39.314 gov-updater-schema.jar



https://www.bea-brak.de/

30.07.2019 17:14 <DIR> jre

Ablage fiir die ausfuihrbaren Dateien der Client Security Applikation

C:\ProgramData\BRAK\beAClientSecurity
libs (die *.jar Dateien)
temp
ClientSecurity_produktiv.xml

Sind die Berechtigungen des Anwenders nicht ausreichend, dass in dieses Verzeichnis
geschrieben werden kann, wird ersatzweise das folgende Verzeichnis verwendet:

e c:\Benutzer\<BenutzerName>\BRAK

Ist dies auch nicht moglich, wird folgendes Verzeichnis verwendet: c:\
Benutzer\<BenutzerName>\AppData\Local\Temp\BRAk

Sollte auch dieses Verzeichnis nicht beschreibbar sein, wird eine Feldermeldung angezeigt.

Temporare Ablage fir die Ausfiihrbaren Dateien

e c:\Benutzer\<<Benutzername>>\AppData\Local\Temp\BRAK\beAClientSecurity z.B.:
e C:\Benutzers\Jonson\AppData\Local\Temp

Ablage fur die gespeicherten Zertifikate

c:\Benutzer\<<Benutzername>>\.beaCache z.B.: C:\Benutzers\<<Benutzername>>\.beaCache

26.06.2019 18:49 1.126 150456.crt SW-Sicherheitstoken
26.06.2019 18:49 5.719 150456.p12

26.06.2019 18:49 118 150456.properties

14.05.2019 09:13 2.539 bealocalhost internes SSL-Zertifikat
14.05.2019 09:13 839 bealocalhost.cer

14.05.2019 09:13 129 bealocalhost.ssl

Die Logdateien



C:\Benutzer\<<Benutzername>>\AppData\Local\Temp\Instanz_Nummer\BRAK\beAClientSecurity\
z.B.: C:\Benutzers\<<Benutzername>>\AppData\Local\Temp\15\BRAK\beAClientSecurity\

bea_brak.log
*.out.log

* err.log

Deinstallation

Nach einer ggf. gewlinschten Deinstallation empfiehlt es sich, folgende Verzeichnisse, zusammen
mit den entsprechenden Unterverzeichnissen, zu ldschen:

c:\ProgramData\BRAK\beAClientSecurity
c:\Benutzer\AppData\Local\Temp\BRAK\beAClientSecurity

2. MacOS

Die Anwendung ist im Standard-Verzeichnis flir Programme zu finden. Dort wird die beA Client
Security im Rahmen der Installation abgelegt. Die Profildaten, und damit auch z.B. die lokalen SW-
Zertifikate und ggf. Log-Dateien sind im Benutzerprofil in dem Verzeichnis, .beaCache’ zu finden.
Da es sich hierbei um ein normalerweise nicht anzuzeigendes Verzeichnis handelt, muss zuerst die
Sichtbarkeit hergestellt werden. Dies erfolgt mit der Tastenkombination:

Befehlstaste ($8) Umschalttaste (4+) und Punkt (.)

3. LINUX-Distributionen

Als Ablageorte der beA-Software bzw. -Daten unter Linux sind uns bekannt:

Das selbstgewahlte Installationsverzeichnis fiir die Client Security (Updater)
~/BRAK/beaClientSecurity (mit nachgeladenen Programmdateien)
/tmp/BRAK/beaClientSecurity (mit Log-Dateien)

~[.beacache (mit Zertifikaten)

P OON -

Client Security Updater

Die auspackten Dateien des selbstgewahlten Installationsverzeichnisses fiir das Archiv der beA
Client Security Linux (Updater) von der beA-Web-Seite:



~/bea-cs$ 1s -artl

-rwxr-xr-x 1 testuser testuser 519 Feb 14 2018 beAClientSecurity.sh
-rw-r--r-- 1 testuser testuser 35577 Feb 14 2018 gov-updater-application.jar
-rw-r--r-- 1 testuser testuser 127032 Feb 14 2018 gov-updater-client.jar
-rw-r--r-- 1 testuser testuser 96721 Feb 14 2018 gov-updater-cs.jar
-rw-r--r-- 1 testuser testuser 39314 Feb 14 2018 gov-updater-schema.jar
druxr-xr-x 6 testuser testuser 4096 Aug 28 12:38 jre

Temporare Ablage ausflihrbarer Dateien

Die vom Updater nachgeladenen Dateien der Client Security, insbesondere mit den Jar-Dateien im
Verzeichnis libs:

~/BRAK/beAClientSecuritys 1s -1

insgesamt 28

-rw-r--r-- 1 testuser testuser 22021 Aug 28 12:38 ClientSecurity produktiv.xml
drwxr-xr-x 3 testuser testuser 4096 Aug 28 12:38 libs

Ablage der Log-Dateien

/tmp/BRAK/beAClientSecurity$ 1s -1

insgesamt 4

-rw-r--r-- 1 testuser testuser © Sep 2 12:07 1567418855496.0ut.log
-mw-r--r-- 1 testuser testuser 978 Sep 2 12:07 1567418855561.err.log|

Ablage gespeicherter Zertifikate

Ablageort ist das Verzeichnis .beacache unter dem Home-Verzeichnis des Nutzers:

~/ .beaCache$ ls -1

insgesamt 28

-Mw-r--r-- 1 testuser testuser 1039 Dez 18 2018 149886.crt
-rw-r--r-- 1 testuser testuser 5715 Dez 18 2018 149886.pl2
-rw-r--r-- 1 testuser testuser 103 Dez 18 2018 149886.properties
-rw-r--r-- 1 testuser testuser 2539 Aug 20 2018 bealocalhost
-rw-r--r-- 1 testuser testuser 839 Aug 20 2018 bealocalhost.cer
-rw-r--r-- 1 testuser testuser 126 Aug 20 2018 bealocalhost.ssl

Deinstallation

Um die Client Security zu deinstallieren, 16schen Sie manuell die in den vorigen Abschnitten
benannten Verzeichnisse der beA Client Security vollstandig.

1.2 beA Client Security
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beA Client Security

Die beA Client Security ist ein Programm, das direkt auf dem Rechner des jeweiligen Nutzers bzw.
der Terminalserverumgebung installiert wird. Die beA Client Security wird genutzt, um
sicherheitsrelevante Funktionen auszufiihren, welche nicht im Internet stattfinden dirfen.

Beispiele fiir die beA Client Security Nutzung

e Anmelden

Signieren

Signaturprufung

Ver- und Entschliisseln von Nachrichten

Exportieren von Nachrichten

Die beA Client Security wird einmalig auf dem jeweiligen Rechnerinstalliert, vor jeder Anmeldung
an beA muss die Client Security neu gestartet werden. Fur die Nutzung von beA mussen die beA
Client-Security und der Browser miteinander Daten austauschen. Um diese Kommunikation
abzusichern, muss einmalig ein Zertifikat erstellt und im Browser hinterlegt werden.

In Inrer Desktop Kontrollleiste signalisiert Ihnnen das Symbol der beA Client Security, dass dieClient
Security gestartet wurde und im Hintergrund lauft.

beA Client Security verwalten

e Herunterladen und Installieren: Vor dem erstmaligen Zugriff muss die beA Client Security
auf den Computer heruntergeladen und installiert werden werden.

e Starten oder Beenden: Wenn die Installation der beA Client Security durchgefiihrt wurde,
kann diese gestartet werden. Der Start der beA Client Security ist ndtig, um sich in
beA anzumelden oder zu registrieren. Sobald die beA Client Security gestartet wurde, kann
diese auch beendet werden.

o Aktualisieren: Falls die beA Client Security aktualisiert werden muss, werden Sie von der
Anwendung darauf hingewiesen.

e Deinstallieren: AuBerdem konnen Sie die beA Client Security deinstallieren.
beA Client Security Komponenten

Die beA-Client Security-Software besteht aus mehreren Komponenten. Dieses sind der Installer fir
die Durchfiihrung der Installation, der Updater, welcher regelmaBig abgleicht, ob auf dem
Download-Server eine hohere Version der installierten Software vorliegt und die eigentliche
Endgeratesoftware zur Durchfiihrung der lokalen beA-Funktionen

Die Client-Security enthalt eine JavaScript-Schicht, die die Kommunikation zwischen der beA-
Anwendung (beA- Nachrichten-Client) und den darunterliegenden Schichten (Modulen)
Ubernimmt. Die Client Security beinhaltet alle Funktionen, welche der Benutzer zur Nutzung des
beA-Postfaches braucht, siehe oben. Die Funktion von beA kann nur flr die aktuelle Client-
Security Version unterstellt werden.
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Die Installation der Client Security erfolgt erst beim ersten Aufruf des Updaters. Der erste Aufruf
MUSS mit normalen Benutzerrechten erfolgen. Bei jedem Start priift der Updater, ob eine neue
Version vorhanden ist. Ist das der Fall, so werden die Daten automatisch heruntergeladen und
installiert. Dieses ist notwendig, damit flr ein Update normale Benutzerrechte ausreichen, wobei
sich die Aussage auf eine Standard-Rechtestruktur auf dem Endgerat bezieht.

1.2.1 Herunterladen und Installieren

Herunterladen und Installieren

Vor dem erstmaligen Zugriff muss die beA Client Security auf den Computer heruntergeladen
werden. Auf der Startseite der beA-Anmeldung finden Sie rechts unten einen Link zur Seite "Client
Security herunterladen”, wo Sie die Downloadlinks fiir die verschiedenen Betriebssysteme finden.

Flr das Herunterladen und Installieren in Terminalserverumgebungen gelten Besonderheiten.

1. Offnen der Downloadseite

ACHTUNG: Angekandigte Wartungsarbeiten im Justizbereich am 10, von 06:00 Uhr bis 12:00 Uhr in Bezug auf das Land Schieswig-Holstein

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

&8 (beA)-Karte oder Software-Zertifikat auswahlen

A Client security herunterladen [2
- Registrieren mit Postfach / Registrieren ohne Postfach (5
@ Hilfe Zertifikate verwalten [

43 Support

Auf der beA Startseite unter https://www.bea-brak.de/bea finden Sie einen Link zur Client Security
Downloadseite. Klicken Sie auf den Link "Client Security herunterladen"A.

2. Herunterladen
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@ Hilfe Registrieren mit Postfach / Registrieren ohne Postfach (5

Auf der Downloadseite finden Sie die Links zum Download der beA Client Security flr das jeweilige

Betriebssystem A.

Hinweis zu Windows: Das Installationsprogramm fur Microsoft Windows ist fir alle unter stiitzten Windows

Betriebssysteme (64 Bit) geeignet.

3. Installieren

(:. beA Client Security Installatior [_]

Willkommen zum beA Client Security Setup-Assistenten

/ ?"‘ Der Setup-Assistent wird beA Client Security auf Ihren Computer installieren. Sie werden
dabei Schritt fr Schritt durch die Installation gefihrt.
4 beA
WX Oiginat Eroch. 3 m C\Program Files\BRAK\beAClientSecurity Durchsuchen ...
Erforderlicher Plattenplatz: 182 MB
Client Installer Freier Plattenplatz: 244 GB

Klicken Sie auf "Weiter”, um fortzufahren oder auf "Abbrechen”, um den Assistenten zu
verlassen.

Im Willkommensdialog kdnnen Sie auswahlen, in welches Verzeichnis die beA Client-Security
installiert werden soll. Um das vorgeschlagene Verzeichnis zu andern, klicken Sie auf die

Schaltflache ,Durchsuchen...” A neben dem Verzeichnis und wahlen Sie das gewlinschte
Verzeichnis aus.

Klicken Sie auf die Schaltflache ,Weiter”B, um die beA Client-Security auf Ihrem Rechner zu

installieren.



Hinweis. Die gewahlte Darstellung ist fir ein Windows Betriebssystem. Diese kdnnen fir Mac OS oder Linux ggf.
etwas abweichen.

beA Client Se O
Beenden des beA Client Security Setup-Assistenten
. N
- Setup hat die Installation von beA Client Security Version 3.3.3 auf Ihren Computer
”{ b A abgeschlossen. Die Anwendung kann Uber die installierten Programm-Verkntpfungen
\ L-\ e gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Client Installer m beA Client Security starten
2] [ Zum Autostart hinzufiigen

|E Desktop-Symbol erstellen

| [3] Fertigstelien

Nach Abschluss der Installation wird lhnen dieser Statusdialog angezeigt.
Sie kénnen folgende Auswahl tatigen:

¢ Client Security direkt nach der Installation starten A
o Flr das Betriebssystem Linux wird diese Auswahl nicht angegeben.

o Client Security bei jedem Neustart des Computers automatisch startenB
o Dies gilt fur alle Windows Benutzerkonten.

o Fur das Betriebssystem Linux wird diese Auswahl nicht angegeben.

e Desktopverknipfung fiir die beA Client Security erstellenC
o Dies gilt fur alle Windows Benutzerkonten.

o Flr das Betriebssystem Linux wird diese Auswahl nicht angegeben.

Uber die Schaltflache JFertigstellen” D schlieBen Sie das Installationsprogramm.

Hinweis. Die gewahlte Darstellung ist fir ein Windows Betriebssystem. Diese kdnnen fir Mac OS oder Linux ggf.
etwas abweichen.

3. Proxy-Einstellungen uberpriifen

Bitte prifen Sie vor dem Start die Proxy-Einstellungen.
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o Kein Proxy fir Internetverbindungen: Wenn Sie keinen Proxy-Server fiir die Verbindung mit
dem Internet benutzen, sind keine weiteren Einstellungen erforderlich.

e Proxy fiir Internetverbindungen: Wenn Sie sich Uiber einen Proxy-Server mit dem Internet
verbinden, missen Sie vor dem ersten Start der beA Client-Security noch Einstellungen fur
den Proxy-Server vornehmen. Wahlen Sie die Option beA Client-Security starten ab.

4. Ergebnis der Installation

Nach der Installation liegen die nachfolgend aufgefiihrten Ergebnisse vor:

5. Erster Start nach Installation

Nach der Installation steht die beA Client Security dem Benutzer zur Verfigung. Das Programm
muss nur einmal manuell installiert werden. Nach dem ersten Start werden weitere
Programmbestandteile automatisch heruntergeladen und installiert. Falls kein automatischer Start
bei der Installation ausgewahit wurde, muss die Client Security vor jeder Anmeldunggestartet
werden.

Die folgenden Schritte missen fir jeden Benutzer durchgefiihrt werden, der sich auf dem PC
anmeldet.

e Proxy-Server fur Internetverbindungen: Wenn Sie sich iber einen Proxy-Server mit dem
Internet verbinden, miissen Sie vor dem Start der Client Security wenige Einstellungen fir
den Proxy-Server vornehmen.

o Zertifikatskonfiguration: Beim ersten Start wird ein Zertifikat erzeugt, welches im jeweiligen
Webbrowser hinterlegt werden muss.

1.2.2 Aktualisieren

Aktualisieren

Mit neuen Releases der beA-Anwendung, also neuen Funktionen und Verbesserungen, geht in
vielen Fallen auch eine Aktualisierung der beA Client-Security einher.

Nachfolgend werden die Schritte beschrieben, die fir eine notwendige Aktualisierung der beA
Client-Security auszufiihren sind. Die Aktualisierung der beA Client-Security missen Sie auf jedem
Endgerat durchfliihren, mit dem Sie die beA-Webanwendung nutzen méchten. Administrative
Rechte sind daflr nicht erforderlich.

Die durchzuflihrenden Schritte sind fir die Aktualisierung grundsatzlich unabhangig von dem
verwendeten Betriebssystem.
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Hinweis. Weiterhin gibt es Aktualisierungen der beA Client-Security, die nicht zwingend sofort installiert werden
missen, um die Funktionalitat der Anwendung zu gewahrleisten. In diesen Féllen wird die Aktualisierung der beA
Client-Security im Hintergrund ohne eine Benutzerinteraktion heruntergeladen und beim darauf folgenden Start der

beA Client-Security automatisch installiert. Se missen in diesem Fall nichts tun.

Installation notwendiges Update

Aktualisierungsprogramm - beA Client Security QA - O X

Update verfiigbar -
¥ beA

N

Derzeit installierte Version: 3.16.0.0 [\
Verfligbare Version: 3.16.0.1

Das Update muss zwingend installiert werden. Im néachsten Schritt wird das
Installationsprogramm fiir die Aktualisierung heruntergeladen.

DateigroBe: 49,0 MB

Méchten Sie die Aktualisierung direkt nach dem Herunterladen installieren? Im Anschluss wird
die beA Client Security QA gestartet.

gestartet.
© Ja, installiere die Aktualisierung sofort B |

Nein, ich werde die Aktualisierung spéater installieren

(us)
=
:[ >
=~

|E Weiter > || Abbrechen [2

Beim Starten der beA Client-Security werden Sie auf ein notwendiges Update A hingewiesen.

Wenn Sie die Aktualisierung durchfiihren méchten, wahlen Sie bitte in diesem Dialog die

Maoglichkeit "Ja, installiere die Aktualisierung sofort" B und betatigen Sie die Schaltflache "Weiter"

C.

Sie kdnnen alternativ die Aktualisierung verschieben und die Schaltflache "Abbrechen"D wahlen.

Wahlen Sie "Nein, ich werde die Aktualisierung spater installieren" aus, wenn Sie nur den Download

starten wollen, aber noch nicht die Installation durchflhren wollen.

Hinweis. Falls Se sich gegen die Aktualisierung entscheiden, kénnen Se sich bei einem notwendigen Update nicht

mehr in der beA-Webanwendung anmelden, bis die Aktualisierung durchgefiihrt wurde.



beA Client Security Staging Installation - O X

Installiere ... o
. beA

Warten Sie bitte, wahrend beA Client Security Staging auf Threm Computer installiert wird. o

[\ Dateien werden ausgepackt ...
lib
.|

BRAK

Abbrechen

Flr den Fall, dass Sie sich fir eine Aktualisierung entschieden haben, werden die erforderlichen
Daten heruntergeladen. Bitte warten Sie bis der Ladevorgang A abgeschlossen ist.

Nachdem die aktualisierte beA Client Security im Anschluss gestartet wurde, kdnnen Sie sich wie
gewohnt an lhrem beA anmelden.

1.2.3 Starten oder Beenden

Starten oder Beenden

1. Automatischer Start

Ein automatischer Start der Client Security kann bei der erstenInstallation (fur die Betriebssysteme
Windows und Mac OS) ausgewahlt werden. Damit ist sichergestellt, dass die beA Client Security
immer zusammen mit dem Rechner gestartet und ausgefihrt wird.

Hinwels: Mit dem Betriebssystem Linux kdnnen Se Pfad und Dateinamen der beA Client-Security z.B. in der
Datei /etc/init.d/boot.local hinzufligen. Fir diesen Vorgang benétigen Se Administratorenrechte.

2. Manueller Start

Zum manuellen Starten der beA Client Security
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e klicken Sie entweder auf den Eintrag fiir die beA Client Security in der Liste der Apps bzw.
der Programme oder

e machen Sie einen Doppelklick auf das Symbol der Verknilpfung mit der beA Client Security
auf dem Desktop bei Windows, der Dock (Taskbar) bei Mac OS oder in der
Anwendungsuibersicht bei Linux.

3. Beenden

Nach dem Start der beA Client Security wird das Symbol der beA Client Security in Abhangigkeit
vom Betriebssystem im Infobereich oder der Menii- bzw. Kontrollleiste angezeigt. Uber
Rechtsklick auf dieses Symbol kénnen das Kontextmentu erreichen und die beA Client Security
Uber den "Beenden"-Eintrag beenden.

1.2.4 Kontextmenu

Kontextmentu

1. Symbol

Nach dem Start der beA Client Security wird das Symbol der beA Client-Security in Abhangigkeit
vom Betriebssystem im Infobereich oder der Menii- bzw. Kontrollleiste angezeigt. Uber dieses
Symbol kénnen Sie das Kontextmenu der beA Client-Security erreichen.

e Windows: Das Symbol der beA Client-Security wird im Infobereich der Taskleiste (Tray)
angezeigt. Haufig befindet sich dieses unter "ausgeblendete Symbole".

e Mac OS: Das Symbol der beA Client-Security wird in der oberen Menlleiste (Mac OS Status
Bar) am oberen Bildschirmrand angezeigt.

e Linux: Das Symbol der beA Client-Security wird wird entweder im System Tray der
Benutzeroberflache angezeigt oder es wird auf dem Desktop so angezeigt, dass es Uber
allen anderen Fenstern liegt, je nachdem, ob die verwendete Linux-Benutzeroberflache ein
System Tray anbietet oder nicht.

2. Offnen

Sie kdnnen das Kontextmeni durch einen Rechtsklick (fiir Windows und Linux) oder einen
Linksklick (fir Mac OS) auf das Symbol der beA Client Security 6ffnen.
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Das Kontextmenu hat die folgenden Eintréage, welche zur Steuerung oder zum Aufruf der
Protokollierung bzw. Versionen genutzt werden kénnen.

3. Protokollierung

3.1Level

Uber die verschiedenen Levels kénnen Sie festlegen, in welcher Detailtiefe das System
Informationen in die Protokolldatei schreibt. Je nach Auswahl der Protokollstufe wird in der
Protokolldatei in unterschiedlichem Umfang protokolliert. Vor der aktuell ausgewahlten
Protokollstufe wird ein Haken angezeigt. Sie kénnen die Protokollstufe einfach durch einen Klick
auf die gewunschte Stufe auswahlen.

Folgende Protokolistufen werden unterschieden:

e Level 1Fehler: Dies ist die niedrigste Protokollstufe, die die geringste Informationsmenge
erzeugt. Es werden nur Fehler protokolliert, die das System an die Protokolldatei ausgibt.

e Level 2 Fehler und Warnungen: Bei dieser Protokollstufe werden alle Meldungen des Level 1
mitgeschrieben und zusatzlich alle Warnmeldungen, die das System an die Protokolldatei
ausgibt.

e Level 3 Detailliert: Bei dieser Protokollstufe werden alle Meldungen des Level 1 und 2
mitgeschrieben und zusatzlich alle programminternen Aufrufe, die das System an die
Protokolldatei ausgibt.

e Level 4 Sehr detailliert: Bei dieser Protokollstufe werden alle Meldungen der Level 1, 2 und
3 mitgeschrieben und zusatzlich alle Informationen liber einzelne Ausfiihrungsschritte von
Unterprogrammen, die das System an die Protokolldatei ausgibt.

o Keine Protokollierung: Bei dieser Protokollstufe werden keine Informationen in die
Protokolldatei geschrieben.

Es werden nur technische Informationen zur Ausfiihrung der beA Client Security mitgeschrieben.
Die Protokolldatei kann flir den Support wichtige Informationen enthalten, flir den Fall, dass die
beA Client Security Fehlermeldungen anzeigt oder nicht erwartungskonform funktioniert.



3.2 Protokoll-Ordner 6ffnen

Des Weiteren kénnen Sie unter diesem Eintrag tber die Option "Protokoll-Ordner 6ffnen” den
Ordner anzeigen, in dem alle Protokolldateien gespeichert sind, die von der beA Client Security
angelegt werden. Diese Protokolldateien lassen sich mit jedem Text-Editor 6ffnen.
Protokolldateien sind flr Sie nur relevant, wenn Sie den Support benoétigen. Sie kdnnen die Dateien
bei Problemen mit Ihrem beA an den Support senden.

Die folgenden Protokolldateien werden von der beA Client Security angelegt:

o "bea_brak.log" enthdlt alle Ereignisse, die wahrend der Programmausfihrung
mitgeschrieben werden. Die Ausflhrlichkeit dieses Protokolls kdnnen Sie Uber die oben
erklarten Protokollstufen einstellen. Im Protokollordner werden zudem bis zu 10
Archivdateien mit dlteren Protokolldateien gespeichert, welche maximal 10 Tage aufbewahrt
werden. Derartige Archivdateien sind an der Dateinamenserweiterung ".gz" erkennbar und
kénnen auf Anforderung an den Support Ubermittelt werden.

e "exec.log" enthalt die Startereignisse der beA Client Security, die mitgeschrieben werden.
Wird die beA Client Security mehrfach hintereinander beendet und gestartet, wird fur jeden
Start eine neue Protokolldatei angelegt und die vorherige geldscht.

3.3 Protokoll-Datei 6ffnen

Uber die Option "Protokoll-Datei 6ffnen" kénnen Sie direkt die Protokolldatei "bea_brak.log" in
einem Text-Editor 6ffnen.

4. Version

Mit einem Mausklick auf diesen Eintrag wird ein Dialogfenster getffnet, das lhnen u.a. die
Versionsnummer der beA Client-Security und den verwendeten Port anzeigt. Sie kdnnen dort
auBerdem uber die Schaltflache "Lizenzbedingungen" die Copyright- und Lizenzbedingungen der
Softwareprodukte von Drittherstellern einsehen.

5. SSL-Zertifikat hinterlegen

Flr die Funktion von beA missen auf Inrem Rechner die beA Client Security und lhr Webbrowser

miteinander Daten austauschen. Hierzu ist es notwendig, dass ein sogenanntes Zertifikat erzeugt
und lokal gespeichert wird. Das Zertifikat besteht aus einer eindeutigen Zeichenfolge (Schlissel)

und aus einem zum Schllissel gehérenden Zertifikat. Das Zertifikat muss dem Browser Gibergeben
werden, damit dieser mit der lokal installierten beA Client-Security Daten austauschen kann.

Die beA Client Security pruft beim Start, ob bereits ein Zertifikat erzeugt und im Browser hinterlegt



wurde. Durch diesen Vorgang werden Sie Uber verschiedene Dialoge gefiihrt. Sollten Sie den
Vorgang abgebrochen haben und spéater nachholen wollen oder haben Sie nachtraglich einen
neuen Browser installiert, kdnnen Sie die Hinterlegung des Zertifikats im Browser Uber diese
Funktion aufrufen. Es wird der Vorgang Zertifikat im Browser hinterlegen gestartet.

6. Beenden

Mit einem Mausklick auf diesen Eintrag wird die beA Client-Security beendet.

1.2.5 Authentifizieren

Authentifizieren

Fir die Authentifizierung konnen in beA verschiedene Zertifikate (Token) mit verschiedenen
Kartenlesegeraten genutzt werden. Es wird unterschieden zwischenHardware-Token (beA-
Karten) und Software-Token. Flr einen Hardware-Token (beA-Karte)

wird ein Kartenlesegerat benotigt. Dieses Gerat kann mit oder ohne Eingabetastatur genutzt
werden.

Im Dialog Zertifikate verwalten werden sowohl Hardware-Token (HW) als auch Software-Token
(SW) aufgelistet. Der gewlinschte Authentifizierungs-Token kann gewahit werden und die
Authentifizierung mit einer PIN Eingabe durchgefihrt werden. Die PIN Eingabe bei einem
Hardware-Token unterscheidet sich zu der PIN Eingabe mit einem Software-Token.

1.2.5.1 PIN Eingabe bei Hardware-Zertifikat

PIN Eingabe bei Hardware-Zertifikat

Der Dialog kann, je nach verwendetem Chipkartenleser, anders aussehen.

1. Anwendungsfalle

Der Dialog zu PIN Eingabe des verwendeten Chipkartenlesers erscheint in den folgenden
Anwendungsfallen:

1. bei der Anmeldung am beA-Postfach, wenn ein Hardware-Token fiir die Anmeldung genutzt
wird

2. beim Anlegen eines neuen Hardware-Sicherheits-Token Uber die Profilverwaltung eines
beA-Postfachs
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3. bei der Signatur eines Anhangs. Hinweis: Fir die Anbringung einer Sgnatur verwenden Se bitte ein
Chipkartenlesegerat mit PIN-Pad (auch als Klasse 2 oder 3 bezeichnet), dasin Deutschland fur die
Erzeugung einer qualifizierten elektronischen Sgnatur (QES) zugelassen ist. Das Ausforschen der PIN auf
dem PC kann nur dann mit Scherheit ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-
Eingabe eingesetzt wird.

2. Klassen von Chipkartenlesern

Es gibt die folgenden drei Klassen von Chipkartenlesern:

3. Kartenlesegerat mit und ohne Tastatur

3.1 Kartenleser mit Tastatur

Signatur-PIN-Emgabe

Inhaber  Tabsizi, Christin
Aussteller  Tele3ec PES 519G CA 0P
Giiltig bis  29.11.2016 23:53:00
Signaturniveau  Qualifiziertes Zeetifikat mit Anbleterakkreditierung gemal deutschem Signaturgesetz 10r eine gualifizierte Signatur mit Anbleterakkreditierung

2]

Fiir diz Kart= im Kartenleser "REINER SCT cyber lack RFID komfort LS8 1 (SHARED]™

Verbleibende Versudhe fir de Signatur PN -Engabe: 3

Informationen aur PIN:

Bitle geben Sie eine PIM mik mindestens 6 und bidhstens 12 Stelen ein,
Eingane der FIN

Bille beachlen Sie die Anceige Thres Kartenlesegerits
(PIN b ] bkt

Wenn das Kartenlesegerat eine Tastatur hat, kann die PIN Uber diese Tasten eingegeben werden.
Hierflir wird der links dargestellte Dialog angezeigt.

3.2 Kartenleser ohne Tastatur
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(& Verschlisselungs-/Authentisierungs-PIN-Eingabe X

Zertifikat

Inhaber Philipp Miggel
Aussteller beA Card CA 2022
Gilltig bis  13.06.2029 11:29:37

o= Details

fiir die Karte im Kartenleser "REINER SCT cyberJack RFID standard 1 (SHARED)"
Verbleibende Versuche fiir die Verschliisselungs-/Authentisierungs-PIN-Eingabe: 3
Informationen zur PIN:

Bitte geben Sie eine PIN mit mindestens 6 und héchstens 12 Stellen ein.

Eingabe der PIN

PIN fiir das Verschliisselungs-/Authentisierungszertifikat:

B | oK | Abbrechen

Besitzt das Kartenlesegerat keine Tastatur, erscheint ein Dialog zur Eingabe der PIN Uber die
Tastatur Ihres Computers.

4. Dialogelemente

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung

Eingabe der Uber dieses Eingabefeld wird:

PIN ¢ bei der Anmeldung an beA sowie beim Anlegen eines neuen Hardware-Sicherheits-
Token die PIN fir das Verschliisselungs-/Authentisierungszertifikat
e bei der Anbringung einer Signatur die PIN flr das Signaturzertifikat
eingegeben.
OK Mit dieser Schaltflache wird die eingegebene PIN bestatigt.
Abbrechen Mit dieser Schaltflache wird der Vorgang abgebrochen und der Dialog geschlossen.

1.2.5.2 PIN Eingabe bei Software-Zertifikat
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PIN Eingabe bei Software-Zertifikat

BUNDESRECHTSANWALTSKAMMER

PIN eingeben
# Lino Liege | Soft-Token

[pitte geben Sie Ihre PIN ein. @

% bea

Client Security herunterladen [

Registrieren mit Postfach / Registrieren ohne Postfach (2
Zertifikate verwalten [4

Dieser Dialog zur PIN-Eingabe erscheint bei der Anmeldung an Ihrem beA-Postfach mit einem
Software-Token.

1. Dialogelemente

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung
Zurick Uber den Pfeil (Zuriick), kdnnen Sie zurlick zum Dialog "Tokenauswahl" navigieren, bei welchem
(Pfeil) noch der vorher ausgewahlte Token angezeigt wird.

PIN-Eingabe Uber dieses Eingabefeld kénnen Sie die PIN fiir den Software-Token eingeben. Beim Auswahlen
Feld bzw. Klicken des Augen Symbols wird die PIN im Klartext angezeigt.

Bestatigen Die Schaltflache "Bestatigen" ist nur aktiv, wenn mindestens ein Zeichen in das PIN Eingabefeld
eingegeben wurde. Mit Klicken auf "Bestatigen" wird die PIN Uberprift und wenn diese richtig
ist, die Anmeldung durchgefiihrt.

1.2.5.3 Zertifikate (Sicherheits-Token)
verwalten




Zertifikate verwalten

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum
Lino Liege - beA Card CA 2022 - 67636601715522535300485 beA-Karte Hardware-Zertifikat 10.06.2029
Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat  20.11.2027
Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test Software-Zertifikat ~ 24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat  24.04.2027 n
Harry Husmann - beA Token CA 2022 - 337014359421362321578...  Husmann Soft qa Software-Zertifikat  26.09.2029
Katja Krumme - bea Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat ~ 24.04.2027
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat ~ 05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat ~ 21.10.2026

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-soft-token Software-Zertifikat ~ 23.07.2028

4

@ Hilfe + Neues Software-Zertifikat hinzufiigen

Dieser Dialog dient der Verwaltung |hrer Sicherheits-Token bzw. Zertifikate.

Der Dialog zeigt in einer Liste alle bereits im Zertifikatsspeicher enthaltenen und dem beA-System
bekannten Sicherheits-Token an. AuBerdem werden alle geeigneten Hardware-Token angezeigt,
die Uber ein Chipkartenlesegeradt angeschlossen sind.

Sie kdnnen in diesem Dialog Software-Zertifikate in den Zertifikatsspeicherhinzufliigen oder aus
diesem loschen.

1. Darstellung der Zertifikate

e Zur Anmeldung geeignete Zertifikate werden weiss hinterlegt dargestellt.

o Zertifikate, die im Zertifikatsspeicher hinterlegt sind, fiir die Anmeldung am beA aber nicht
verwendet werden kdnnen, werden grau hinterlegt dargestellt. Dies ist z.B. der Fall, wenn
das Zertifikat bzw. das Postfach noch nichtregistriert wurde.

e Abgelaufene Sicherheits-Token werden rot hinterlegt dargestellt.

2. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.
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Elemente Beschreibung

Technische Bezeichnung  In diesem Anzeigefeld wird die technische Bezeichnung des Zertifikats angezeigt.

Bezeichnung in beA In diesem Anzeigefeld wird der bei der Hinterlegung des Zertifikats vergebene
Name angezeigt.

Art In diesem Anzeigefeld wird angezeigt, ob es sich um ein Hardware-Zertifikat oder
Software-Zertifikat handelt.

Ablaufdatum In diesem Anzeigefeld wird das Ablaufdatum des Zertifikats, d.h. bis wann der
Sicherheits-Token glltig ist, angezeigt.

Software-Token I6schen Durch Kicken auf das Miilleimer-Symbol kann das ausgewahlte Zertifikat aus dem

(Mdlleimer-Symbol) Zertifikatsspeicher geldscht werden, siehe Software-Zertifikat I6schen.
Neues Software- Mit dieser Schaltflache kénnen Sie ein neues Software-Zertifikat aus Ihrem lokalen
Zertifikat hinzufligen Speicher auswéahlen und in den Zertifikatsspeicher importieren, siehe Software-

Zertifikat hinzufligen.

Details anzeigen Mit dieser Schaltflache kdnnen die Zertifikatsdetails zu dem ausgewahlten Zertifikat
eingesehen werden.

1.2.5.4 Software-Token hinzufligen

Zertifikate verwalten

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum
Lino Liege - beA Card CA 2022 - 67636601715522535300485 beA-Karte Hardware-Zertifikat  10.06.2029
Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat ~ 20.11.2027
Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test Software-Zertifikat  24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat  24.04.2027 L
Harry Husmann - beA Token CA 2022 - 337014359421362321578...  Husmann Soft ga Software-Zertifikat  26.09.2029
Katja Krumme - beA Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat  24.04.2027
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat  05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat ~ 21.10.2026

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-soft-token Software-Zertifikat  23.07.2028

-

@ Hilfe |m + Neues Software-Zertifikat hinzufiigen |

Um ein Software-Zertifikate in den Zertifikatsspeicher zu importieren, 6ffnen Sie denDialog
Zertifikate verwalten und klicken Sie auf die Schaltflache "Neues Software-Zertifikat hinzufligen"A
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Bitte geben Sie die PIN des ausgewahlten Zertifikats ein.

m

Ihre PIN fur das ausgewahlte Zertifikat "Torsten_Strauss (2).p12". @

‘o

I PIN neu vergeben (optional)
Neue PIN

Neue PIN festlegen

Neue PIN Wiederholung

Wiederholung der neuen PIN

© Hilfe

N

Es 6ffnet sich ein Folgedialog, in dem Sie die PIN fiir das Software-ZertifikatA eingeben
mussen. Klicken Sie auf die Schaltflache "OK", um das Zertifikat zu importieren.

Optional kénnen Sie wahlen, eine neue PIN flir das Software-Zertifikat zu vergeben. Markieren Sie
dazu die Checkbox B. Es 6ffnen sich dann weitere Felder, um eine neue PIN zu vergeben. Sie
kénnen die neu vergebene PIN dann fir die Anmeldung in beA nutzen.

Hinweis: Die PIN wird ausschlie3lich auf dem |okalen Endger &t gespeichert (auf3er in der Terminal server
Konfiguration), daher kann dasselbe Software-Zertifikat auf unter schiedlichen Endgeraten unter schiedliche PINs
haben.

1.2.5.5 Software-Token loschen
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Zertifikate verwalten

‘

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum
ﬂ W Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat ~ 20.11.2027
Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test Software-Zertifikat  24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat ~ 24.04.2027
Harry Husmann - beA Token CA 2022 - 337014359421362321578... Husmann Soft ga Software-Zertifikat ~ 26.09.2029
Katja Krumme - beA Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat ~ 24.04.2027 |
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat  05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat  21.10.2026

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-soft-token Software-Zertifikat ~ 23.07.2028

4

@ Hilfe + Neues Software-Zertifikat hinzufiigen

Um ein Software-Zertifikate aus dem Zertifikatsspeicher zu I6schen, 6ffnen Sie denDialog
Zertifikate verwalten und klicken oder fahren Sie mit der Maus lber das zu I6schenden Software-
Zertifikat. Es erscheint ein Mulleimer-Symbol ganz links neben dem Zertifikat.

Klicken Sie auf das Milleimer-Symbol A.

Hinweis. Nur Software-Zertifikate kénnen aus dem Zertifikatsspeicher gelscht werden.

Zertifikat lschen

Machten Sie das nachfolgende Software-Token wirklich l16schen?

Inhaber:  Violeta Jarmusch
Aussteller: beA Token CA 1:PN
Giltig bis:  20.11.2027 08:33:46

|E| v Details | |

° Hilfe Abbrechen A OK

Es offnet sich ein Folgedialog, in dem Sie die Loschung des Software-Zertifikat bestatigen konnen.
Klicken Sie auf die Schaltflache "OK" A um das L&schen des ausgewahlten Zertifikats zu
bestatigen.

Mit dem Pfeil-Schaltflache B kdnnen Sie die Zertifkats-Details des zu [6schenden Zertifikats
ausklappen und einsehen.

1.2.5.6 Vertrauenswiirdiger Herkunftsnachweis
(VHN)
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Vertrauenswirdiger Herkunftsnachweis (VHN)

Der vertrauenswiurdige Herkunftsnachweis (VHN) in beA zeigt an, dass dieversendete Nachricht
von einem Postfach iber den sicheren Ubermittlungsweg iibermittelt wurde. Der VHN in beA kann
Uber das Prifprotokoll oder den Export einer Nachricht angezeigt und gepriift werden.

Im Priifprotokoll finden Sie im obersten Abschnitt Informationen zum Ubermittlungsweg eine
Information dariiber, ob die Nachricht iiber einen sicheren Ubermittlungsweg mit
Vertrauenswirdigem Herkunftsnachweis (VHN) aus einem besonderen Postfach (z.B. besonderes
elektronisches Anwaltspostfach, besonderes elektronisches Notarpostfach, besonderes
elektronisches Behdrdenpostfach) oder von der Justiz versendet wurde.

Der Export einer Nachricht enthalt unter anderem die Datei vhn.xml. Im vhn.xml werden die Daten
zur Person, welche die Nachricht versendet hat, angezeigt.

1. Inhalt

Der Inhalt der vhn.xml ist in fachliche und technische Daten aufgeteilt.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
- <VHN xmins:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance" xsi:noNamespaceSchemalocation="vhn.xsd" Version="2.0">
- <Fachlich>
- <Absender> [A]
<Nutzer_ID>DE.test-autent-gov.a3526f8d-ea90-4ce6-bb5e-9a5bd94dab12.8485 </Nutzer_ID>
<Titel/>
<Vorname>Oliver</Vorname>
<Name>Weissen</Name>
<Strasse>Columbiadamm</Strasse>
<Hausnummer>38</Hausnummer>
<Postleitzahl>10965</Postleitzahl>
<Ort>Berlin</Ort>
<Bundesland/>
<Land/>
<Organisation>Kanzlei Weissen</Organisation>
</Absender>
<EGVP_Rollenwerte>bea</EGVP_Rollenwerte> El
<Sicherer_Uebermittlungsweg>nein</Sicherer_Uebermittlungsweg>
- <Dokument Algorithm="SHA256™> [C]
<Hashwert>UVCgM+MGocYvSw+h3MfIGY83XXhFnZPhPj/UJwhWfoQ=</Hashwert>
</Dokument>
- <Dokument Algorithm="SHA256">
<Hashwert>hVvX32ZRIhy5WwuboCWD9940qAzzT1laFm4ifHFMtcGM=</Hashwert>
</Dokument>
< /Fachlich>
- <Technisch>
- <HerstellerInformation> D]
<Name_des_Produkts_und Softwareversmn)be.ﬁ Client (Client-Security) 3.12.0.0</Name_des_Produkts_und_Softwareversion>
<Hersteller_des_Produkts>Bund: kammer</Hersteller_des_Produkts>
<Registrierungs_ID>0017.0001. 0001 020902 </Registrierungs_ID>
</HerstellerInformation>
- <HerstellerInformation>
<Name_des_Produkts_und_Softwareversion>beA-Webanwendung 3.12.1.174</Name_des_Produkts_und_Softwareversion>
<Hersteller_des_Produkts>Bundesrect ltskammer</Hersteller_des_Produkts>
<Registrierungs_ID>0017.0001.0001.020902 </Registrierungs_ID>
</HerstellerInformation>
</Technisch>
</VHN>

1.1. Fachliche Daten

In den fachlichen Daten des vhn.xml werden die folgenden Daten dargestellt:

o A Absender: Hier sind die Daten des Absenders enthalten. Hinweis: Falls einen Nachricht oder
ein eEB Uber das Recht "30 - EBs mit VHN versenden” oder das Recht "31 - Nachricht mit VHN versenden”
versendet wurde, wird hier die Person angezeigt, welche die Nachricht versendet hat inkl. in der Nutzer-1D
die SAFE-ID des vertretenen Postfachs.
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« B Sicherer Ubermittlungsweg: In diesem Teil kann entnommen werden, ob {iber den
sicheren Ubermittlungsweg und mit welcher Rolle kommuniziert wurde.

e C Dokumente: Hier kdnnen die Hashwerte der Dokumente entnommen werden.

1.2. Technische Daten

¢ D Technische Informationen: In diesem Bereich konnen Informationen zur verwendeten
Software enthommen werden.

1.2.6 Deinstallieren

Deinstallieren

Vor dem Deinstallieren der beA Client-Security muss das Programmbeendet werden. Klicken Sie
dazu auf das beA Symbol im Infobereich/Tray und wahlen Sie die Option "Beenden".

1.2.7 Lizenzbedingungen

Lizenzbedingungen

Die Software beA Client-Security nutzt die Softwareprodukte von Drittherstellern (, Third Party
Software"). Diese unterliegen gesonderten Nutzungsbedingungen.

Um die Copyright- und Lizenzbedingungen der Softwareprodukte von Drittherstellern in der
jeweils von lhnen verwendeten Version der Client Security einzusehen, befolgen Sie bitte die
nachfolgenden Schritte.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden

Starten Sie die Client Security und klicken Sie mit der rechten Maustaste im Infobereich der
Taskleiste auf das Symbol der Client Security A.

Haufig befindet sich dieses auch unter "ausgeblendete Symbole". Auf der
Seite Kontextmeni finden Sie weitere Hinweise zum Offnen des Kontextmeniis in verschiedenen
Browsern.

Klicken Sie im gedffneten Kontextmendi auf "Version"A.



Info zur beA Client Security O X

Info zur beA Client Security

|E Version: 3.8.0.1
Port: 9998
(c) Bundesrechtsanwaltskammer
http://www.brak.de/

Hinweis: Die Anwendung verwendet Open Source Komponenten. Detaillierte Informationen werden Ilhnen
Uber die Schaltflache ,Lizenzbedingungen” angezeigt.

Lizenzbedingungen B

Es 6ffnet sich ein Dialog, der Ihnen die aktuell von Ihnen verwendete Version der Client Security
anzeigt A.

Klicken Sie auf die Schaltflache "Lizenzbedingungen"B.

Lizenzen der verwendeten Third-Party-Bibliotheken X

beR Client Security
Lizenzen der verwendeten Third-Party-Bibliotheken

beA Client Security, Release 3.8.0.1

Die Software beA Client Security nutzt Scftwareprcdukte von Drittherstellern (,3rd Party Software“). Diese
unterliegen gesonderten Nutzungsbedingungen.

3rd Party Scftware Version Dateien Lizenz

Liberica JDK (JRE)

Bouncy Castle Security Provider

Bouncy Castle Licence

Apache Codec 1.14 Apache License 2.0
Apache Compress 1.20 Apache License 2.0
Apache IO 2.6 Apache License 2.0
Apache Lang 3.9 Apache License 2.0
Apache 2.0.19
Apache License 2.
Apache Freemarker 2.3.28 freemarker-2. Apache License 2.0
Apache Jackson 2.10.3 jackson-+ Apache License 2.0
GlassFish Community 4.0.1 javax.servlet-api-4.0.1l.jar n Development and Distribution
Jetty Server 9.4.36 jetty-*.jar Eclipse Public License 1.0
Apache Log4J 2.13.3

log4j-api-2

13.3.jar,
EN ([ schiegen

In dem gedffneten Fenster finden Sie die Copyright- und Lizenzbedingungen der in der jeweiligen
Version der Client Security verwendeten Softwareprodukte von Drittherstellern.

Mit der Schaltflache SchlieBen A kénnen Sie das Fenster schlieBen und zum vorhergehenden
Dialog zurtckkehren.

1.3 Registrieren und Anmelden

Registrieren und Anmelden
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Um mit Ihrem beA arbeiten zu kdnnen, mussen Sie sich als erstes mit Ihrer beA-Karteregistrieren.
Sie kdnnen sich mit einem eigenen Postfach oder ohne ein eigenes Postfach in beAregistrieren.
Nachdem die Registrierung durchgefiihrt wurde, kénnen Sie sich in beA anmelden.

1.3.1 Registrieren

Registrieren

Die Voraussetzungen fur den Zugriff auf Ihr besonderes elektronisches Anwaltspostfach (beA) ist,
dass Sie sich in beA registriert haben. Dabei kann zwischen den folgenden Typen unterschieden
werden.

Registrierung fiir Benutzer

e mit eigenem Postfach: Diese Registrierung ist flir Benutzer bestimmt, welche ein eigenes
Postfach besitzen, flr das sie eine Karte liber die Bundesnotarkammer erhalten haben. Es
handelt sich hierbei um Anwalte und Syndikusrechtsanwalte sowie
Berufsausiibungsgesellschaften.

e ohne eigenem Postfach: Sollten Sie Mitarbeiter einer Kanzlei sein und Zugang Uber eine
Mitarbeiterkarte oder ein Software-Zertifikat erhalten haben, befolgen Sie bitte die
Anleitung "Registrierung fiir Benutzer ohne eigenes Postfach".

1.2 beA Client Security starten

Bevor Sie das besondere elektronische Anwaltspostfach (beA) benutzen kénnen, miissen Sie die
beA Client Security starten. Die beA Client Security kann automatisch oder manuell gestartet
werden. Hierflir muss die beA Client Security zunachst heruntergeladen und installiert werden.

Hinweis: Umdie korrekte Funktion der beA Client-Security sicherzustellen, sollten Se denChipkartenleser vor dem
Sart der beA Client-Security mit dem Rechner verbinden. Wenn bereits ein anderes Programm ausgefuhrt wird, das
auf Chipkartenleser zugreift, sollten Se dieses beenden, da nicht mehrere Programme gleichzeitig auf den
angeschlossenen Chipkartenleser zugreifen kdnnen.

1.3.1.1 Registrieren mit eigenem Postfach

Registrieren mit eigenem Postfach

Flr den erstmaligen Zugriff auf Ihr beA Postfach missen Sie die Registrierung durchflhren
(Erstregistrierung), bevor Sie sich anmelden kénnen.
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Die Voraussetzungen fiir die Registrierung kénnen der Seite Registrieren entnommen werden.
Stellen Sie sicher, dass Sie die nétigen Voraussetzungen erfiillen. Uberpriifen Sie vor allem, ob die
Client Security gestartet ist. Zur Registrierung eines Benutzers mit eigenem Postfach fihren Sie
bitte die nachfolgenden Schritte durch.

1. Anmeldeseite aufrufen und Registrierung starten

Weitere Informationen zu beA unter beA.brak.de
0.0 3 von 06:0

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit lhren beA-Zugangsdaten an

i (beA)-Karte oder Software-Zertifikat auswahlen

Client Security herunterladen (5
A Registrieren mit Postfach / Registrieren ohne Postfach (4
Zertifikate verwalten (4

artseite | imoressum | Kontakt | Datenschutz 318.0+42, bea-portal

Uber den Link "Registrieren mit Postfach" A auf der Anmeldeseite gelangen Sie zur Registrierung,
wenn Sie fur sich oder Ihre Organisation das Postfach registrieren wollen.

2. Sicherheits-Token auswahlen und hinterlegen

(@ Sicherheits-Token auswihlen O x

Sicherheits-Token auswihlen
Bitte legen Sie den Sicherheits-Token (beA-Karte) fur die Registrierung Ihres Postfachs in den Kartenleser ein und wahlen Sie die beA-Karte
aus. Anschliefend werden Sie zweimal zur Eingabe Ihrer PIN aufgefordert.

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum

beA-Karte

Details

B oK Abbrechen Hilfe

Nachdem Sie auf den Link geklickt haben, 6ffnet sich die Registrierungsseite und der Dialog
Sicherheits-Token auswahlen. Sie werden aufgefordert Ihre beA-Karte A auszuwahlen und die
Auswabhl Uber die Schaltflache "OK" B zu bestatigen.

Hinweis:

1. Fur die Registrierung mit eigenem Postfach kann nur die eigene beA-Karte (Hardware-Token) ausgewahit
werden. Falls andere Scherheits-Token vorhanden sind, wie bspw. Software-Token, sind diese nicht
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auswahlbar und werden ausgegraut dargestellt.

2. Seit 2023 miissen Karten der neuen Generation genutzt werden. Die Kartennummer der beA-Karte Basis der
alten Generation beginnt mit 2, die der neuen Generation beginnt mit 7.

3. PIN Eingabe

Nach der Bestatigung der Auswabhl Ihrer beA-Karte werden Sie zurEingabe |hrer PIN aufgefordert.
Auf diesem Wege authentifizieren Sie sich gegeniliber dem beA-System. In diesem Fall ist eine PIN
Eingabe Uber ein Kartenlesegerat nétig, da Sie sich mit einen Hardware-Token (beA-Karte)
registrieren missen.

Hinweis: Wenn eine Fehlermeldung bel der PIN-Eingabe angezeigt wird, prifen Se bitte, ob Se die Transport-PIN
direkt nach dem Erhalt Ihrer beA-Karte gedndert haben.

4. Anzeige SAFE-ID

5 atllli,
{be‘ - BUNDESRECHTSANWALTSKAMMER

Es erscheint ein Info-Dialog, der die SAFE-ID des Postfachs anzeigt. Bestatigen Sie diesen mit der
Schaltflache "OK".

AnschlieBend wird lhre PIN ein zweites Mal abgefragt. Durch diese zweite PIN-Eingabe wird Ihre
beA-Karte als Sicherheits-Token flr Sie als Postfachbesitzer mit den entsprechenden
Berechtigungen hinterlegt. Es wird ein Dialog gedffnet, in dem Ihnen die erfolgreiche Hinterlegung
der beA-Karte bestatigt wird.

5. Sicherheitsfrage hinterlegen

5.1. Neue Sicherheitsfrage anlegen


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
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Bitte erfassen Sie Ihre Sicherheitsfragen

SAFEID: DE BRAK_SPT 5d0805b-b317-450-0446-ac2413e550d7 21a8

Benutzemame GrunhedeTotxasrNEGp

Benutzer Grinheide, Tobias (Berlin)
Her konnen Sie Sicherheitsiragen und -antworten hinterlegen. Diese werden bei

Supportantragen bendtigt. Sie massen fur den Abschiuss der Erstregistrierung mindestens eine
Sicherheitsirage hinterlegen

Sicherheitstrage
Kene Sicherheitshagen vorhanden

Sie missen mindestens eine Sicherheitsfrage uber die Schaltflache "Neue Sicherheitsfrage
anlegen" A erfassen. Im Dialog "Sicherheitsfragen und -antworten hinterlegen"kénnen Sie Ihre
Sicherheitsfragen hinterlegen, diese werden bei Ilhren Supportanfragen benétigt.

5.2. Sicherheitsfrage erstellen / andern

L I)AamiatriariinA ainnaes narcnanlhirlhan DAaas

Sicherheitsfragen erstellen/andern

SAFE-ID DE.BRAK_SPT.f5d08b5b-b317-45f9-9446-ac24f3e550d7.2fa8
Benutzername Granheide TobiasrN6Gp

Benutzer Grunheide, Tobias (Berlin)

| I sicherheitsirage: * | Bitte wahlen

| E’ Antwort: * |

Bitte wahlen Sie eine Sicherheitsfrage aus A, erfassen |hre Antwort B und schlieBen den Vorgang
Uber die Schaltflache "OK" C ab.

5.3. Weitere Sicherheitsfragen erstellen und vorhandene I6schen bzw. bearbeiten

Sie kdnnen weitere Sicherheitsfragen uber die Schaltflache "Neue Sicherheitsfrage anlegen"”
hinzufligen und lhre bereits hinterlegten Sicherheitsfragen in der Ubersicht E einsehen. Diese
kénnen lber die Schaltflache "Loschen" geléscht und Uber die Schaltflache "Bearbeiten" gedndert



https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
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werden. Klicken Sie anschlieBend auf "Weiterblattern"D.
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Bitte erfassen Sie Inre Sicherheitstragen
SAFE-ID DE BRAK_SPT 15d0805b-b317-45/9-9446-ac2413e550d7 2fab

Benutzemame. GrunhesdeTobiasrN6Gp
Benutzer Grinheide, Tobias (Berlin)
Hier konnen Sie Sicherhedsiragen und -antworten hinterlegen. Diese werden bel

Supportanfragen benotigt Sie massen fur den Abschiuss der Erstregistrierung mindestens eine
Sicherheilsirage hinteriegen

Sicherhertiage
W il s StacL, i doe Sis guboren wurdan?

Bei Ihren zukilinftigen telefonischen Anfragen an den Support wird der Supportmitarbeiter Ihnen
eine zufallig ausgewahlte Sicherheitsfrage aus Ihrer Ubersicht stellen. Diese miissen Sie richtig
beantworten, damit dieser nur dann Zugriff auf bestimmte Informationen und Funktionen erhalt
(z.B. Anzeige des Benutzerjournals).

Hinweis: Se kdnnen nach der Registrierung auch weitere Scherheitsfragen in der beA Anwendung hinterlegen.

6. E-Mail erfassen

f bea ailll
s 8 BUNDESRECHTSANWALTSKAMMER

Weitere Informationen zu beA unter bed.brak.de

Registrierung eines persénlichen Postfaches

m m s

Bitte erfassen Sie Ihre E-Mail-Adresse

LY EmailAdresse

Die Angabe einer E-Mail-Adresse ist optional. Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie
eine Benachrichtigung bei Nachrichteneingang in Ihrem Postiach. AuBerdem erhalien Sie eine
Benachrichtigung fur persaniiche E: Vergabe oder Entzug von Rechten oder Rollen als
Benutzer (z B Bestellung als Vertreter fr ein anderes Postfach) und Ihr Postfach betreflende
Ereignisse (z.8. Beslellung eines Vertrelers fur Ihr Postfach). Die E-Mail-Adresse kann auch zur
Beantwortung Iver Supportanfragen verwendet werden

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachiragiich hinzufogen oder eine erfasste E-Mail-Adresse nderm

Sie kdnnen lhre E-Mail-Adresse A erfassen. Die Angabe einer E-Mail-Adresse ist optional.
Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie eine E-Mail-Benachrichtigungen

e bei Nachrichteneingang in Ihr beA-Postfach


https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
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o flir personliche Ereignisse wie Vergabe oder Entzug von Rechten oder Rollen als Benutzer
(z.B. Bestellung als Vertreter fiir ein anderes Postfach)

o |hr Postfach betreffende Ereignisse (z.B. Bestellung eines Vertreters fir ihr Postfach).
Sie kdnnen diese Einstellungen auch nachtraglich in der beA Anwendung vornehmen und andern.

Hinwels: Wenn Se lhre Registrierung vor dem 01.01.2016 durchgefiihrt haben, kénnen Se Ihre E-Mail-Adresse
nachtraglich nicht hinzufigen.

Um die Registrierung abzuschlieBen, klicken Sie auf die Schaltflache "Speichern und Registrierung
abschlieBen" B.

4 allln,
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Registrierung eines persénlichen Postfaches
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Benutzer (z B Bestellung als Vertreter fur sin anderes Postfach) und |hr Postiach batreffende
Ereignisse (z B. Bestellung einas Vertraters fur Inr Postfach). Die E-Mail-Adresse kann auch zur
Ihees

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachtraglich hinzufigen oder eine erfasste E-Mail-Adresse andern.

Es erscheint der Hinweis, dass die Registrierung erfolgreich war. Uber die Schaltfléche "Zuriick zur
Anmeldung" A gelangen Sie zum Startseite.

1.3.1.2 Registrieren ohne eigenes Postfach

Registrieren ohne eigenes Postfach

Die Voraussetzungen fiir die Registrierung kénnen der Seite Registrieren entnommen werden.
Stellen Sie sicher, dass Sie die nétigen Voraussetzungen erfiillen. Uberpriifen Sie vor allem, ob die
Client Security gestartet ist. Zur Registrierung eines Benutzers ohne eigenes Postfach flihren Sie
bitte die nachfolgenden Schritte durch.

1. Anmeldeseite aufrufen und Registrierung starten


https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
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ACHTUNG: Angekindigte Wartungsarbeiten

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

& (beA)-Karte oder Software-Zertifikat auswahler ~

':'f.__ beA

3 support

Registrieren mit Postfa e

@ Hilfe ZErtfikate verwaiten (5

Benutzer ohne eigenes Postfach gelangen uber den Link "Registrieren ohne Postfach"A auf der
Anmeldeseite zur entsprechenden Erstregistrierung.

2. Benutzername und Kennwort eingeben

Geben Sie den Ihnen mitgeteilten Benutzername und das zugehodrige Kennwort an. Diese
Daten wurden bei der Anlage Ihres Benutzers durch eine berechtigte Person erstellt. Achten Sie
dabei auf GroB- und Kleinschreibung.

7 bea alll
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Weitere Informationen Zu beA unter beA.brak.de

Registrierung
beA Benutzer

Mit der Bestatigung lhrer Eingaben Uber die Schaltflaiche "Anmelden" wird der Dialog zur
Registrierung bzw. der Dialog "Sicherheits-Token auswahlen" aufgerufen.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
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3. Sicherheits-Token auswahlen und hinterlegen
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BUNDESRECHTSANWALTSKAMMER

w peA unter beA.brak.de
Registrierung fir Benutzer ohne eigenes
Postfach

St ok m m

Als ersten Schritt Ihrer [ Sie bitte einen

Um fiir Ihren Benutzer einen Sicherheits-Token zu hinterlegen, klicken Sie auf die Schaltflache
"Import Sicherheits-Token" A.

4 i,
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Registrierung fiir Benutzer ohne eigenes
Postfach

Geben Sie in dem sich 6ffnenden Dialog "Name Sicherheits-Token" eine "Bezeichnung"A fiir den
zu importierenden Sicherheits-Token an und bestatigen Sie die Eingabe mit "OK"B. Es wird der
Dialog Sicherheits-Token im beA-System hinzufligen gedffnet.



Weitere Informationen zu beA unter beA.brak.de

Reaqistrierung fur Benutzer ohne eigenes

Sicherheits-Token im beA-System hinzufiigen

Sicherheits-Token im beA-System hinzufiigen

Bitte wahlen Sie den Sicherheits-Token aus, mit dem Sie sich zukanftig anmelden werden. Zusatzlich besteht die Moglichkeit, Software-Token
zur Nutzung in den Zertifikatsspeicher zu importieren.

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum Software-Token aus

Tobias Granheide - beA Card CA 1... 28.03.2027 Datei laden

Software-Token

Costen Swart Harold-beAToken.. SWT  SW 040 s

Details

Betty Pick - beA Token CA 1:PN - 29.04.2027
Sebastian Glienick - beA Token CA... 24.04.2027

Torsten Strauss - beA Token CA 1. 24.04.2027

Lino Liege - beA Token CA 1:PN - 05.11.2026

Abbrechen

AnschlieBend 6ffnet sich der Dialog Sicherheits-Token auswahlen und Sie werden aufgefordert
entweder

e einen Software-Token (Art = SW) oder

e eine Mitarbeiter-Karte (Art = HW)

auszuwahlen und die Auswahl lber die Schaltflache "OK" zu bestatigen.

Hinweis: Fur die Registrierung ohne eigenes Postfach kdnnen Se sich sowohl mit Software-Token als auch mit
Mitarbeiter-Karten (Hardware-Token) authentifizieren. Falls schon registrierte Scherheits-Token im Dialog
Scherheits-Token auswahlen vorhanden sind, sind diese nicht auswahlbar und werden ausgegraut dargestellt.

3.1 Hinterlegen eines Software-Zertifikats bzw. -Token (Art = SW)

Mochten Sie einen Software-Token bei der Registrierung als Sicherheits-Token hinterlegen,
wahlen Sie diese im Dialog Sicherheits-Token hinzufligen aus. Ist Ihr Software-Zertifikat noch nicht
im Dialog Sicherheits-Token hinzufliigen hinterlegt, missen Sie den Software-Token hinzufligen.
Klicken Sie hierfur auf "Software-Zertifikat aus Datei laden" im Dialog Sicherheits-Token
auswahlen, um einen Software-Token fir das Hinzufligen in den Zertifikatsspeicher auszuwahlen.

3.1.1 Sicherheits-Token-Datei |laden
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Offnen Sie im Dialog "Keystore auswéhlen" den Ordner, in dem das Software-Zertifikat gespeichert
ist. Wahlen Sie das Zertifikat aus und bestatigen Sie die Auswahl {iber die Schaltflaiche "Offnen".

Nach der Bestatigung werden Sie zur Eingabe lhrer PIN aufgefordert. Geben Sie im Dialog"PIN
eingeben" die zum Software-Token zugehdrige initiale PIN ein und bestatigen dies mit der
Schaltflache "OK".

3.1.2 Neue PIN vergeben
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eingeﬁen

PIM Eingabe

Bitte geben Sie eine neue PIN zum Speichern des neuen Software-Token
im Zertifikatsspeicher ein.

Subject SW. T 02
Issuer Governikus CA 3:PN
Valid until 2016-10-05 14:30:43

¥ Details H

Organisation BRAK “

Organisational unit testcertificate & ||
< »
PIN |

PIN - Wiederholung

Abbrechen

AnschlieBend werden Sie aufgefordert, eine neue PIN zu vergeben.

Bestatigen Sie die Eingabe mit "OK".

3.2 Hinterlegen eines Mitarbeiter-Karte (Art = HW)

Mochten Sie Ihre Mitarbeiter-Karte bei der Registrierung als Sicherheits-Token hinterlegen, wahlen
Sie diese im Dialog Sicherheits-Token hinzufligen aus. Nach der Bestatigung der Auswahl lhrer
Mitarbeiter-Karte werden Sie zur Eingabe Ihrer PIN aufgefordert. Auf diesem Wege authentifizieren
Sie sich gegenliber dem beA-System. In diesem Fall ist eine PIN Eingabe Uber

ein Kartenlesegerat nétig, da Sie sich mit einen Hardware-Token (Mitarbeiter-Karte) registrieren.

Hinweis: Wenn eine Fehlermeldung bel der PIN-Eingabe angezeigt wird, prifen Se bitte, ob Se die Transport-PIN
direkt nach dem Erhalt Ihrer beA-Karte geandert haben.
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Registrierung eines persoénlichen Postfaches

Ihre beA-Karte wurde erfolgreich Importiert.

Unabhagig davon, welches Sicherheitszertifikat (Software oder Hardware) hinterlegt wurde, wird
die Information angezeigt, dass die beA-Karte erfolgreich importiert wurde. Klicken Sie auf die
Schaltflache Weiterblattern A, um zur Festlegung Ihrer Sicherheitsfragen zu gelangen.

4. Sicherheitsfrage hinterlegen

4.1. Neue Sicherheitsfrage anlegen

Coon all
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Registrierung eines persodnlichen Postfaches

Bitte erfassen Sie Ihre Sicherheitsfragen
SAFE-ID: DE BRAK_SPT {5d0805b-b317-45(0-9446-ac24f3e550d7 21a8

Benutzemame: GrinhaideTobiasrN6Gp

Benutzer Grinheide, Tobias (Berlin)

Hier konnen Sie Sicherheitstragen und -antworten hinterlegen. Diese werden bei
Supportaniragen bendtigt. Sie missen far den Abschiuss der Ersiregistrierung mindestens eine
Sicherheitsirage hinterlegen

Sicherheitstrage
Kene Sicherheitshagen vorhanden

Sie mussen mindestens eine Sicherheitsfrage Uber die Schaltflache "Neue Sicherheitsfrage
anlegen" A erfassen. Im Dialog "Sicherheitsfragen und -antworten hinterlegen"kdénnen Sie Ihre
Sicherheitsfragen hinterlegen, diese werden bei Ihren Supportanfragen bendtigt.

4.2. Sicherheitsfrage erstellen / @ndern


https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
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Sicherheitsfragen erstellen/andern

SAFE-ID DE.BRAK_SPT.f5d08b5b-b317-45f9-9446-ac24f3e550d7.2fa8
Benutzername Granheide TobiasrN6Gp

Benutzer Grunheide, Tobias (Berlin)

| m Sicherheitsfrage: * |Bit‘te wahlen

| E’ Antwort: * |

Bitte wahlen Sie eine Sicherheitsfrage aus A, erfassen |hre Antwort B und schlieBen den Vorgang
Uber die Schaltflache "OK" C ab.

4.3. Weitere Sicherheitsfragen erstellen und vorhandene lI6schen bzw. bearbeiten

Sie kdnnen weitere Sicherheitsfragen U(ber die Schaltflache "Neue Sicherheitsfrage anlegen”
hinzufligen und lhre bereits hinterlegten Sicherheitsfragen in der Ubersicht E einsehen. Diese
kénnen lber die Schaltflache "Loschen" geléscht und Uber die Schaltflache "Bearbeiten" gedndert
werden. Klicken Sie anschlieBend auf "Weiterblattern"D.
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n zu beA unter bed.brak.de

Registrierung eines persénlichen Postfaches

mrt m

Bitte erfassen Sie Ihre Sicherheitsfragen
SAFE-ID DE BRAK_SPT {5d08b5b-b317-45/0-0446-ac2413e550d7 2fab

Benutzemame: GrinheideTobiasrN6Gp
Benutzer Granheide, Tobias (Berlin)
Heer konnen Sie Sicherhedsiragen und -antworten hinlerdegen. Diese werden ber

Suppartanfragen benoligt. Sie missen fir den Abschiuss der Erstregistiierung mindestens eine
Sicherheitsfrage hinteriegen

Sicherhettsirage
Wit heilit G St in der Sie geboren wurden?

Bei Ihren zukiinftigen telefonischen Anfragen an den Support wird der Supportmitarbeiter Ihnen
eine zufallig ausgewahlte Sicherheitsfrage aus Ihrer Ubersicht stellen. Diese miissen Sie richtig
beantworten, damit dieser nur dann Zugriff auf bestimmte Informationen und Funktionen erhalt
(z.B. Anzeige des Benutzerjournals).

Hinweis: Se kdnnen nach der Registrierung auch weitere Scherheitsfragen in der beA Anwendung hinterlegen.


https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen

5. E-Mail erfassen

BUNDESRECHTSANWALTSKAMMER

Weitere Informationen zu beA v  beA.brak.de
Registrierung eines persénlichen Postfaches
@ seecren wan

Bitte erfassen Sie Ihre E-Mail-Adresse

g

LY EmailAdresse

Dre Angabe einer E-Mail-Adresse ist optional. Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie
eine Benachrichtigung bei Nachrichteneingang in Ihrem Postfach. AuBerdem erhallen Sie eine
Benachrichtigung fur persaniiche E: Vergabe oder Entzug von Rechten oder Rollen als
Benutzer (z B Bestellung als Vertreter fr ein anderes Postfach) und Ihr Postfach betreflende
Ereignisse (z.8. Bestellung eines Vertrelers fur Ihr Postfach). Die E-Mail-Adresse kann auch zur
Beantwortung Ihrer Supportanfragen verwendet werden

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachiraglich hinzufgen oder eine erfasste E-Mail-Adresse andern

Sie kdnnen lhre E-Mail-Adresse A erfassen. Die Angabe einer E-Mail-Adresse ist optional.
Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie eine E-Mail-Benachrichtigungen

e bei Nachrichteneingang in Ihr beA-Postfach

o flir personliche Ereignisse wie Vergabe oder Entzug von Rechten oder Rollen als Benutzer
(z.B. Bestellung als Vertreter fiir ein anderes Postfach)

o |hr Postfach betreffende Ereignisse (z.B. Bestellung eines Vertreters fir ihr Postfach).
Sie kénnen diese Einstellungen auch nachtraglich in der beA Anwendung vornehmen und andern.

Hinwels: Wenn Se lhre Registrierung vor dem 01.01.2016 durchgefiihrt haben, kénnen Se |hre E-Mail-Adresse
nachtraglich nicht hinzufigen.

Um die Registrierung abzuschlieBen, klicken Sie auf die Schaltflache "Speichern und Registrierung
abschlieBen" B.

L allli,
{b" - |uun!slmlmaum|.rsmun
E— besbrak.de
Registrierung eines persénlichen Postfaches

Sicherhaits.Token
(beA Karte])

Benutzer (z B Bestellung als Vertreter fur ein anderes Postfach) und Ihr Postfach betrefende
Ereignisse (z B. Bestellung eines Vertraters fur Ihr Postfach). Die E-Mail-Adresse kann auch zur
Beantwortung Ihrer Supportaniragen venwendet werden.

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeidung im beA
nachtraghich hinzutigen oder eine erfasste E-Mail-Adresse andern.




Es erscheint der Hinweis, dass die Registrierung erfolgreich war. Uber die Schaltfliche "Zuriick zur
Anmeldung" A gelangen Sie zum Startseite.

1.3.2 Anmelden

Anmelden

Fir die Anmeldung ist Voraussetzung, dass Sie die Registrierung flr Benutzer mit eigenem
Postfach oder die Registrierung fiir Benutzer ohne eigenes Postfach bereits durchgefiihrt und Ihr
Hardware- oder Software-Zertifikat im beA hinterlegt haben.

Um sich am beA-System anzumelden, gehen Sie wie nachfolgend beschrieben vor:

1. beA Client Security starten

Bevor Sie das besondere elektronische Anwaltspostfach (beA) benutzen kénnen, miissen Sie die
beA Client Security starten. Die beA Client Security kann automatisch oder manuell gestartet
werden. Hierflr muss die beA Client Security heruntergeladen und installiert bzw. aktuell sein.

Hinweis: Um die korrekte Funktionalitat der beA Client-Security sicherzustellen, sollten Se den Chipkartenleser
vor dem Start der beA Client-Security mit dem Rechner verbinden. Wenn bereits ein anderes Programm ausgefuhrt
wird, das auf Chipkartenleser zugreift, sollten Sie dieses beenden, da nicht mehrere Programme gleichzeitig auf den
angeschlossenen Chipkartenleser zugreifen kdnnen.

2. beA Startseite o6ffnen

ACHTUNG: Angekiindigte Wartungsarbeiten im Justiz a Uhr bis 12:00 Uhr in Bezug auf das Land Schieswig-Holstein

BUNDESRECHTSANWALTSKAMMER

Anmeldung
Melden Sie sich mit Ihren beA-Zugangsdaten an

beA

Client Security herunterladen [
Registrieren mit Postfach / Registrieren ohne Postfach [

Zartifikate verwalten (5

Offnen Sie im Browser die Startseite des besonderen elektronischen Anwaltspostfachs (
https://www.bea-brak.de/). Dort kdnnen Sie ein Zertifikat (Sicherheits-Token) fur die Anmeldung



https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-mit-eigenem-postfach
https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-mit-eigenem-postfach
https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-ohne-eigenes-postfach
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://www.bea-brak.de/

auswahlen.

3. Zertifikat auswahlen

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

== Lino Liege | beA-Karte v

= Lino Liege | beA-Karte

#* Violeta Jarmusch | Jarmusch SW

# Lino Frido | sw_frido

# Ivan Doskovic

#* Oliver Weissen | test

# sigmundsitz

# Lino Liege

# Carsten Lychen | beaToken

# Harry Husmann | Husmann Soft ga
# Tina Tisch 2 | beA-SW-Token

#* tinatisch | Soft-Token

# Carsten Stuart Harold

# Philipp Liepnitz

# Rene Ruppiner

# Susanne Sacrow SW Token | sacrow-soft-token

Ist eine anmeldefahige beA Karte (Hardware-Zertifikat) in Inrem Kartenleser eingesteckt, wird

diese im Auswahl-Feld direkt angezeigt. Sie kénnen zudem das Dropdownmenu des Auswahl-
Felds ausklappen und weitere Zertifikate auswahlen, falls solche lber die Zertifikatsverwaltung
hinterlegt wurden.

Fir die Anmeldung am beA-Postfach kann ein Hardware-Zertifikat mit der Schlisselverwendung
LAuthentisierung” und ,Verschlisselung” oder ein Software-Zertifikat verwendet werden.

Wahlen Sie das gewlinschte Zertifikat aus und klicken Sie auf die Schaltflache "Anmelden".

Hinweis. Falls Se ein Hardware-Zertifikat zur Anmeldung am beA-System verwenden, benétigen Seein
Chipkartenlesegerat. Haben Se diesesinstalliert und an den Rechner angeschlossen, stecken Se die Kartein lhr
Chipkartenlesegerat.

4. PIN-Eingabe

Nach der Auswahl des Zertifikats werden Sie dazu aufgefordert, die zugehdrige PIN einzugeben.
Auf diesem Wege authentifizieren Sie sich gegeniiber dem beA-System.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen

Hinweis. Wenn eine Fehlermeldung in beA bei der PIN-Eingabe ausgegeben wird, priifen Se bitte, ob Sedie
Transport-PIN direkt nach dem Erhalt Ihrer beA-Karte geéindert haben.

4.1. Chipkartenlesegerat ohne Tastatur/RFID-Funktion

(@ Verschlisselungs-/Authentisierungs-PIN-Eingabe

Zertifikat

Inhaber Philipp Miiggel
Aussteller beA Card CA 2022
Giiltig bis  13.06.2029 11:29:37

fiir die Karte im Kartenleser "REINER SCT cyberJack RFID standard 1 (SHARED)"
Verbleibende Versuche fiir die Verschliisselungs-/Authentisierungs-PIN-Eingabe: 3

Informationen zur PIN:

Bitte geben Sie eine PIN mit mindestens 6 und hochstens 12 Stellen ein.

Eingabe der PIN
PIN fiir das Verschliisselungs-/Authentisierungszertifikat:

BI OK ‘ Abbrechen

Falls Sie ein Chipkartenlesegerat ohne Tastatur oder die RFID-Funktion lhres Kartenlesegerats
verwenden, geben Sie die PIN Uber die Tastatur Inres Computers in das EingabefeldA ein.

Bestatigen Sie die Eingabe Uber die Schaltflache "OK"B.

4.2. Chipkartenlesegerat mit Tastatur/keine RFID-Funktion



{bea_

| s i
prbpelietpies

O | 8 | © oy | 0 somge e

Falls Sie ein Chipkartenlesegerat mit Tastatur und nicht die RFID-Funktion Ihres Kartenlesegerats
verwenden, erscheint der folgende Hinweis: ,Bitte beachten Sie die Anzeige ihres Kartenlesers."
Bestatigen Sie Uber die entsprechende Taste lhres Chipkartenlesegerat, in der Regel Uber

"OK", die PIN-Eingabe.

5. Zweite PIN Abfrage

Falls Sie sich mit einem Hardware-Token (beA-Karte) anmelden wird anschlieBend lhre PIN ein
zweites Mal abgefragt. Gehen Sie bei der Eingabe der PIN wie im vorherigen Schritt beschrieben

vor.

6. Anmeldung erfolgreich

© 8 s ™ LE o ©
T2
7 bea all
» BUNDESRECHTSANWALTSKAMMER
Filter -
[ Sineturstae  Absender ettt B Ematen v B & Az Emefanger Az. Sender Emotanger En
] Grunnesss. . Grinheide, Tobiss (Test-Seadt)
@ Entworle 0 UI0=0SC1 Message Sencer 1810320231416 ¢ [ ————
© Postausgang UID=0SC1 iessage Sender 18032023 14.11 P Grinheide, Toias (Fes Siad
4 Gosendot 0 Grinhaide, Tobias (Tast Stack)  twst batrat a0 2023 08.08 P ot Grinheide, Tobias (Test-Stadt)
& Pagiscion> 0] Granhasds, Tobias (Tast.Stac)  ssdbasrwe 12002023 09:06 1 Grinhide, Tobias (TesStac)
] Geanhaids, Toblas (Test-Siadt)  est © zonanuaas @ & e ot Griinheide. Tobias (Test-Stade)
Getvsde, Tobias TestStaz)  sach 150220231234 P wat Gronhed, Totas (FestStadh
] Granhaids, Tobias (Test-$tact)  wer 180220034230 L4 wer wer Grinheide, Tobias. (Test-Stact)
| Grinhasde, Tobias (Tesk Sad)  adt a7 ¢ Grinheide, Tobias (Tost-Stadt)
Cetmhesde, Tobias TestStat)  gett w2 2023 1707 P Grinhede, Totras (Fest Stach » =
Grunnesse, Tobias (TestSts2)  gent 1402202 1708 & gen Gronheide, Tatms (Fest Stach
n Qeanheide, Tobias (Tesk-Stadt)  aasdf 140220034703 @ Grinhwide, Tobias (Test-Stadt)
)| Geanheide, Tobias (Test-Stadk)  saf 1402.2023.47:03 L4 adtadt Griinheide. Tobias. (Test-Stade)
Meine persbnlichen Sichten Grunheide, Tobias (Test Stact) et 14022020 1701 & wer Grunheide, Totas (Test Stacty .
O Grunhwide, Toblas (Test-Stadti  wer 14022023 16:40 @ wr Grinhwide, Tobias (Test-Stade)
O UIB-OSCI Massage Sender 14022023 1811 tl Brinhwide. Tobiss. (Tost-Stadt)
Grinheide, Tobias (TestStack) _test 1402 20230021 ’ test Gurunheide, Totas (Tes Stadh
O Qeanheide, Tobias (Tesk-Stadt)  est 140220030019 @ ot Griinhwide, Tobiss (Test-Stadt)
Getnhesde, Tobios (TestStad)  heten 0002 202308 32 ¢ AZS Unsprunganachecht  Groohesde, Tetsas (Test Stad i
[ Grimhide, Tobias (Test Stak)  beelt © omanen &  AZE Uspungnachecht  AZS Usprungsnachecht | Grinhesde, Tobias (Test Stad
Cl Orannasce, Tobiss (eakan e e P - Qranheie, Tobias (Tea-51300
] Getntice, Tobins (Tt Sta®) et w0302 1017 P . [
Grimheide, Tobias (TestStad)  est 07022023 1047 L Grunheide, Totas (Test Stadt)
Crunnsce, Tobiss (TestSesz) test 080220231381 P et Gronnese, Tovas (Fest ooty
Grunneise, Tobiss (TestSes2)  tent © s P [ ——

Nach erfolgreicher Anmeldung wird die Nachrichtenubersicht im Ordner "Posteingang" angezeigt.

78
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https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht

6.1 Sicherheits-Token von Benutzern freischalten

Falls Sie flr Ihr Postfach ein Sicherheits-Token noch nicht freigeschaltet haben, wird lhnen ein
Informations-Pop-Up angezeigt. In diesem Pop-up werden alle freizuschalteten Sicherheits-Token
angezeigt.

@i Bosowon | THSovmguie~ | @ 98 | Gruoeeoe Totas (et Sua) QO

f;' A atllny,
- v--'-—--v BUNDESRECHTSANWALTSKAMMER

n et unc muss fresgeschate werden, Biteschalien S den
@ Papierkors ichermes. vt beA Ka andem Sie g Barechigungen des Nutzers

0802 2023 08:32
© muxnmn

o7022023 1047 e
e, Toas Tes Stat) o7022023 1017 e
[ —— —— A waxnus o st [ —
Grunpece, Tosas (Tes Sact) © maxnnn e

Uber die Schaltfliche "Sicherheits-Token freischalten" A kénnen Sie die ausgewahlten
Sicherheits-Token freischalten.

Hinweis. Ggf. werden Ihnen hier bereits abgel aufene Token angezeigt, bitte wenden Se sich an Ihren Benutzer, fir
den dieser Scherheits-Token hinterlegt ist und fordern Se Thn auf diesenSicher heits-Token in seinen Einstellungen
zu |6schen.

Sicherheits-Token freischalten

Bitte stecken Sie eine der folgenden Karten mit den folgenden Merkmalen in Ihr
Kartenlesegerat und dricken Sie "OK".

DE.BRAK_SPT.15d08b5b-b317-4519-9446-ac2413e550d7.21aé - beA-Karte - 70023427

Es folgt nun eine Reihe von PIN-Eingaben, die zur Freischaltung notwendig sind. Falls
Ihre Karte Stapel-Authentifizierung unterstutzt, folgt nur eine PIN-Eingabe.

79 © Bundesrechtsanwaltskammer


https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea

Ihnen wird die Information angezeigt, mit welchem Hardware-Token Sie die gewlinschten
Sicherheits-Token freigeschaltet werden kénnen. Bestéatigen Sie diesen Dialog mit "OK"A, im
Anschluss werden Sie aufgefordert Ihre PIN des Hardware-Tokens einzugeben.

2 Arbeiten mit lhrem beA

Nach der sicheren Anmeldung am beA- System kénnen Sie Nachrichten in ihrem Postfach abrufen
und diese verwalten. Sie kdnnen Nachrichtenentwirfe erstellen und versenden. Zudem kdénnen
Sie Nachrichten exportieren und ausdrucken. Ferner kdnnen Sie die Eintrédge im Nachrichtenjournal
einsehen.

2.1 Nachrichtenubersicht

Nachrichtentubersicht

Aus der Nachrichtenlbersicht kdnnen Nachrichten erstellt, verwaltet, signiert und versendet
werden. Dieser Dialog dient der Anzeige der Nachrichten in dem von Ihnen ausgewahiten Ordner.

L] & T e ©
7 bea ailll
LS BUNDESRECHTSANWALTSKAMMER
Filter E’
Signaturstatus  Absender Betreft eEB  Ernaiten v @ & Az Emplinger Az Sender Emptanger Endy
Ch 1 Gronneide, Tobias (Toat-S6d0 & subjectissss wnmnun ] Grinheide, Tobias (Test-Seadt
O Entwirte 12 . 18032023 141 ¢ )
£ Postausgang e #
4 Gosendet nm L
Granheide, Tobias (TeseSsd)  anctwrermen 12822923 0908 & s
8 Papiosiord Grinheids, Toblas (Test-Stad  seat © Dammnoe @ 8w
Geunteise Tobias (Test Sa)  asct Ty P
Granheide, Tobias (TestScsd)  wer 18822920 1231 P
Granheide, Tobias (TosrSadt)  ad 14822923 1700 P
Gumerse Tobas (TstStat) geht mmror g W e -
Grumneise Tobas (TestStam)  gemn 146220231708 P L
R — 1482202 1700 . 7
Grunheide, Tobias (TastSadt  sif TR ¢ et L
Grummeise Tobias (TestSta)  wert 146220231700 ¢ [ soomes .
Grannaide, Tobias (TestStad)  wer PR
T — ¢
Grunmeise Tobins (Tese Sea®)  test é  em
Granheide, Tobias (TestStad)  test PR
Geumherte Tobas (Test Stad) et mso2om0en P Sl
Geunheide, Tobias (Test Stadt)  betret @ X0 # AZE T
e T weazn 0 P e Grinneide. Tobias (Tast.Stade
] wr Grunnesse Tora )
] Grunneice, Tova
P st Grunnesce Toza:
f © P Gounnesse Tora
a

Der Dialog ist in zwei Bereiche aufgeteilt:

¢ Navigationsbereich (Sekundarnavigation) A

e |Inhaltsbereich B

1. Navigationsbereich
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https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://test-handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/nachrichtenjournal
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/signieren-stapelsignatur-mehrere-anhaenge-signieren
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/senden-stapelversand

Im Navigationsbereich werden alle Postfacher angezeigt, auf denen der angemeldete Benutzer
das Recht zur Ubersicht iber das Postfach besitzt. Folgende Elemente sind Bestandteil dieses
Bereichs.

Elemente Beschreibung
Name des In diesem Anzeigefeld werden Vor- und Nachname mit Titel und Nachtitel (sofern vorhanden)
Postfachs des Postfachbesitzers sowie die dazugehdrige Postleitzahl und der Ort bzw. bei

Syndikusrechtsanwalten der Name des Arbeitgebers angezeigt (Displayname).
Wenn Sie das Recht zur Ubersicht tiber (weitere) Postficher besitzen, kdnnen Sie sich deren
Ordner durch einen Klick auf dieses Feld anzeigen lassen.

Ordner In dieser Auswahlliste werden alle Ordner und gegebenenfalls vorhandene Unterordner des
Postfachs in der Struktur eines Verzeichnisbaums dargestellt. Hier kénnen Sie den Ordner
auswaéhlen, dessen Inhalt in der Nachrichtenibersicht angezeigt werden soll. Sie kénnen
Unterordner erstellen, [6schen und andern.

In der Zeile hinter dem Posteingangsordner wird die Anzahl der ungelesenen Nachrichten
angezeigt. In der Zeile hinter dem Entwurfsordner wird die Anzahl der Nachrichtenentwiirfe
angezeigt. In der Zeile hinter dem Postausgangsordner wird die Anzahl der Nachrichten
angezeigt, die bereits abgesendet wurden, deren Ubermittlungsstatus aber noch offen ist.

Sicht In diesen Anzeigefeldern werden die Namen von den von lhnen erstellten Sichten angezeigt.
Mit einem Klick auf diese Schaltflache wird lhnen jeweilige Sicht im Inhaltsbereich angezeigt.
Bei einer Sicht handelt es sich um einen virtuellen Ordner, der eine Uber Filterkriterien definierte
Menge von Nachrichten oder Nachrichtenentwirfen enthalt.
Sie kdnnen benutzerspezifische Sichten liber den Dialog Sichten verwalten erstellen.

2. Inhaltsbereich

Im Inhaltsbereich rechts neben dem Navigationsbereich wird die Ubersicht der Nachrichten in dem
ausgewahlten Ordner des jeweiligen Postfachs angezeigt. Dieser Bereich ist in drei Teilbereiche
aufgeteilt:

e Bereich fur Postfach- und Nachrichtenfunktionen
e Bereich fur die Eingabe der Suchkriterien

e Bereich flir Nachrichten

2.1. Teilbereich fiir Postfach- und Nachrichtenfunktionen

Folgende Schaltflachen sind Bestandteil dieses Teilbereichs.

Elemente Beschreibung

Neue Nachricht Mit dieser Schaltflache kénnen Sie den Dialog Nachrichtenentwurf erstellen aufrufen,
um einen neuen Nachrichtenentwurf zu erstellen.

Senden Mit dieser Schaltflache kénnen Sie den ausgewahlten Nachrichtentwurf senden.
Die Schaltflache ist nur sichtbar, wenn Sie sich im Ordner Entwdrfe befinden.



https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/ordner
https://test-handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/sichten
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Erneut Senden

Mit dieser Schaltflache kann eine oder mehrere Nachricht(en) mit dem
Ubermittlungsstatus "fehlerhaft" im Postausgang erneut versendet werden. Die
Schaltflache ist nur fiir Nachrichten im Postausgang sichtbar.

Antworten Mit dieser Schaltflache kann dem Absender der ausgewahlten Nachricht geantwortet
werden. Der Dialog Nachrichtenentwurf wird aufgerufen.

Weiterleiten Mit dieser Schaltflache kann die ausgewahlte Nachricht weitergeleitet werden. Der
Dialog Nachrichtenentwurf wird aufgerufen.

Offnen Mit dieser Schaltflache kénnen Sie lber den Dialog Nachricht anzeigen die

ausgewahlte Nachricht 6ffnen.

Markieren als

Mit diesen Schaltflaichen kénnen Sie die ausgewahlte Nachricht oder den
ausgewahlten Nachrichtenentwurf markieren. Folgende Markierungen kénnen von
Ihnen gesetzt oder wieder aufgehoben werden:

e gelesen - ungelesen

e personlich/vertraulich - personlich/vertraulich aufheben (Hinweis: dies gilt nur
fur Nachrichtenentwiirfe)

Exportieren

Mit dieser Schaltflache kann die Nachricht exportiert und auf Inrem Computer
gespeichert werden.

In den Papierkorb

Mit dieser Schaltflache kénnen Sie die ausgewdahlte Nachricht oder den ausgewahliten
Nachrichtenentwurf in den Papierkorb verschieben.

Endgliltig I6schen

Mit dieser Schaltflache kénnen Sie die ausgewahlte Nachricht oder den ausgewahiten
Nachrichtenentwurf im Papierkorb endgiiltig I6schen. Diese Schaltflache wird nur im
Ordner Papierkorb angezeigt.

Schriftsatz signieren

Mit dieser Schaltflache kdnnen Sie Schriftsdtze aus den ausgewahlten
Nachrichtenentwdrfen signieren.

Etiketten verwalten

Mit dieser Schaltflache kénnen Sie Uber den Dialog Etiketten verwalten neue Etiketten
anlegen und vorhandene Etiketten umbenennen oder I6schen.

Etiketten vergeben /
entfernen

Mit dieser Schaltflache kénnen Sie liber den Dialog Etiketten vergeben/entfernen ein
Etikett an eine Nachricht anbringen oder von einer Nachricht entfernen.

Verschieben

Mit dieser Schaltflache kénnen Sie liber den Dialog Nachricht verschieben eine
Nachricht in einen anderen Ordner verschieben.

Ordner erstellen

Mit dieser Schaltflache konnen Sie einen neuen Ordner erstellen, um einen Ordner fiir
Nachrichten oder Nachrichtenentwiirfe zu erstellen.

Spaltenauswahl

Mit dieser Schaltflache kénnen Sie liber den Dialog anzuzeigende Spalten auswahlen
die in der aktuellen Nachrichtenlbersicht anzuzeigenden Spalten festlegen.

Hervorhebung von
Nachrichten

Mit dieser Schaltflache kénnen Sie liber den Dialog Hervorhebung verwalten
Hervorhebungen definieren und so Nachrichten und Nachrichtenentwdrfe, die
bestimmte Kriterien erfiillen, in einem Standardordner farblich hervorheben.

Nachrichtenjournal

Mit dieser Schaltflache kénnen Sie den Dialog Nachrichtenjournal aufrufen, um das
Nachrichtenjournal der ausgewahlten Nachricht oder des ausgewahliten
Nachrichtenentwurfs einzusehen.

Prifprotokoll
anzeigen

Mit dieser Schaltflache kénnen Sie das Prifprotokoll flr bereits gepriifte Nachrichten
offnen.

2.2 Teilbereich fiir die Eingabe der Suchkriterien (Filter)
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In diesem Teilbereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Der
Teilbereich fir die Eingabe der Suchkriterien ist bei Aufruf des Dialoges zunachst zugeklappt. Die
Uber die Eingabefelder erfassten Suchkriterien schranken die Treffermenge lhrer Suche ein.

Folgende Elemente sind Bestandteil dieses Teilbereichs.

Elemente Beschreibung

Absender In diesem Eingabefeld konnen Sie den Absender einer Nachricht als Suchkriterium fir lhre
Suche erfassen.

Empfanger In diesem Eingabefeld konnen Sie den Empféanger einer Nachricht als Suchkriterium flr lhre
Suche erfassen.

Nachrichten- In diesem Eingabefeld kénnen Sie die ID einer Nachricht als Suchkriterium flr Ihre Suche
ID erfassen.
Erhalten Sie kdnnen in diesem Eingabefeld liber eine Drop-down-Liste den Zeitraum, in dem eine

Nachricht gesendet wurde, als Suchkriterium fir lhre Suche erfassen.

Gesendet Sie kdnnen in diesem Eingabefeld liber eine Drop-down-Liste den Zeitraum des Erhalts einer
Nachricht als Suchkriterium fiir Inre Suche erfassen.

Zugegangen Sie kénnen in diesem Eingabefeld lber eine Drop-down-Liste den Zeitraum des Zugangs einer
Nachricht als Suchkriterium fiir lhre Suche erfassen.

Zurlcksetzen Mit dieser Schaltflache kénnen Sie die in den Eingabefeldern erfassten Suchkriterien I6schen.

Suchen Mit dieser Schaltflache kann die Suche gestartet werden; das Suchergebnis wird im Bereich
fir Nachrichten angezeigt.

2.3 Teilbereich fiir Nachrichten

In diesem Teilbereich wird eine Ubersicht der Nachrichten in dem ausgewahlten Ordner in einer
Liste angezeigt. Folgende Elemente sind Bestandteil dieses Teilbereichs.

Elemente Beschreibung

Liste der In einer Auswahlliste werden alle Nachrichten in dem ausgewahiten Ordner angezeigt. Wenn
Nachrichten Sie im Bereich fir die Eingabe der Suchkriterien (Filter) eigene Suchkriterien erfasst haben, wird
hier nur die Treffermenge angezeigt, die diesen Suchkriterien entspricht.

Die in der Liste angezeigten Spalten entsprechen den Spalten, die im Dialog anzuzeigende
Spalten auswahlen als anzuzeigende Spalten festgelegt sind. Zusatzlich zu den Spaltentiteln
werden neben diesen jeweils auch die Sortierfunktion der Spalte mit angezeigt. Durch einen
Klick auf die Spaltentitel kénnen Sie die angezeigten Nachrichten auf- oder absteigend
sortieren. Nach dem Betreff kann nicht sortiert werden, da dieses Feld zunachst verschliisselt
ist.

Durch einen Doppelklick kdnnen Sie die ausgewahlte Nachricht 6ffnen.

Blattern- Es werden héchstens 25 Nachrichten in der Liste auf einer Seite angezeigt. Um auf die
Funktion weiteren Seiten springen zu kdnnen, befinden sich unterhalb der Liste der Nachrichten die
entsprechenden Schaltflachen.
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2.1.1 Stapelversand - mehrere Nachrichten
versenden
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Sie kdnnen eine oder mehrere bereits gespeicherte Nachrichtenentwirfe aus der
Nachrichtelibersicht senden. Wahlen Sie dazu in der Nachrichtentbersicht im Ordner EntwirfeA
einen oder mehrere Nachrichtenentwiirfe aus B und klicken Sie auf "Nachricht senden" C.

Nachricht wurde versendet

Ihre Nachricht wurde verschlusselt und wird dem Empfanger bermittelt. Die Nachricht mit dem akiuellen Ubermittiungsstatus finden Sie im Postausgang, solange die Nachricht noch nicht an alle Empfanger Gbermitielt wurde

AnschlieBend erscheint ein Dialog, der lhnen das Ergebnis des Sendevorgangs anzeigt.

Wurden alle Nachrichtentwiirfe versendet, wird Ihnen eine Bestatigung angezeigt. Klicken Sie auf
die Schaltflache "Weiter arbeiten" A, um den Dialog zu schlieBen.

nund der Nachricht Az Empfanger Az. Sender Betrett Emplanger 1 Nachrichten D

e Empfanger 288984
Kein Empfinger e
EEB bersits beantworlst BEAD-3970 BEAD-3970 Rupginer, Rene (Berkn) 387933

Konnten Nachrichtentwiirfe nicht versendet werden, sehen Sie diese im Ergebnisdialog. In der
Spalte Zustand der Nachricht A wird angezeigt, warum die Nachricht nicht versendet werden
konnte. Dies kann z.B. der Fall sein, wenn die Nachricht keinen Empfanger oder keinen Betreff
enthalt. Klicken Sie auf "Weiter arbeiten" B, um den Vorgang abzuschlieBen und Ihre Arbeit
fortzusetzen.



2.1.2 Stapelsignatur - mehrere Schriftsatze
signhieren

Stapelsignatur - mehrere Schriftsatze signieren

Sie kdnnen mehrere Anhange vom Typ Schriftsatz in bereits gespeicherten Nachrichtenentwirfen
gleichzeitig signieren (Stapelsignatur).
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Wahlen Sie dazu in der Nachrichtenubersicht im Ordner Entwirfe A eine oder mehrere
Nachrichtenentwiirfe B aus und klicken Sie auf "Signieren" C und dann im Dropdown auf
"Schriftsatz" D.

AnschlieBend wird der Signaturvorgang gestartet.

Hinweise:

o Die beA-Karte sowie andere stapelsignaturfahige Signaturkarten unterstiitzen das gleichzeitige Anbringen
mehrerer Sgnaturen an bis zu 100 Dateien mit nur einer PIN-Eingabe.

o Bitte beachten Se, dass mit der Sapelsignatur nur Anhénge mit dem Typ Schriftsatz signiert werden kénnen.

Signiervorgang abgeschlossen

Nachdem Sie die Schriftsatze signiert haben, erscheint ein Dialog, der Ihnen das Ergebnis des
Signaturvorgangs anzeigt.

Wourden alle Anhange (Schriftsatze) der ausgewahlten Nachrichten erfolgreich signiert, wird lhnen
eine Bestatigung angezeigt.
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Signiervorgang abgeschlossen

Bel folgenden Entwirfen wurden nicht alle Schrifisalze signiert bzw. nicht emeut signiert

Az Empranger Az Sender Betref! Empfanger Nachrichten-ID
285954
e
BEAD-3970 BEAD-2870 FRuppinet Rene (Berin) 387933

Konnten nicht alle Anhange der ausgewahlten Nachrichten signiert werden, sehen Sie im
Ergebnisdialog die Nachrichten, bei denen nicht alle Anhange (Schriftsatze) signiert wurden. Dies
kann z.B. der Fall sein, wenn die Nachricht keinen Anhang vom Typ Schriftsatz oder schon bereits
signierte Schriftsatze enthalt.

Klicken Sie auf "OK" A, um den Vorgang abzuschlieBen und lhre Arbeit fortzusetzen.

2.1.3 Verwalten
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In der Nachrichtenlbersicht selbst kdnnen weitere Einstellungen getatigt werden. Es kénnen:

Ordner A
Sichten B
Etiketten C

Hervorhebungen D

Spalten E
verwaltet oder ausgewahlten Nachrichten zugeordnet werden.

In den jeweiligen Verlinkungen kdnnen die Anleitungen zu den Einstellungsmaoglichkeiten
eingesehen werden.

2.1.3.1 Ordner
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Ordner

Sie kdnnen lhre Ordner verwalten und z.B. Unterordner zu den Ordnern in der Sekundarnavigation
erstellen oder vorhandene Unterordner umbenennen oder |dschen.

Far Ihr Postfach werden alle Ordner und gegebenenfalls vorhandene Unterordner in der Struktur
eines Verzeichnisbaums dargestellt.

1. Erstellen

Sie kénnen in Threm Postfach nur unterhalb der
Standardordner Posteingang, Entwirfe oder Gesendet Ordner anlegen. Sie kdnnen maximal zwei
Ebenen von Unterordnern anlegen.

Postfach

Ruppiner, Rene (Berlin) v

. B4 Posteingang
& Entwiirfe

& Postausgang
4] Gesendet
[ Papierkorb

E | ] Meuer Ordner

Einen neuen Ordner kdnnen Sie erstellen, indem Sie den gewiinschten UberordnerA auswéhlen
und auf "Neuer Ordner" B klicken.
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AnschlieBend kénnen Sie den gewiinschten Text eingeben A und mit der Enter Taste auf lhrer
Tastatur die Eingabe bestatigen.

Postfach
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Wenn Sie die Eingabe mit der Enter Taste bestatigt haben, wurde der neue Ordner mit dem

gewilinschten Namen (im Beispiel mit dem Namen "Test"A) erstellt.

2. Umbenennen

Postfach

Ruppiner, Rene (Berlin) v
ARS

[& Entwirfe

& Postausgang
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[il Papierkorb

Die Standardordner Posteingang, Entwiirfe, Postausgang, Gesendet und Papierkorb kénnen nicht

umbenannt werden.

Wenn Sie einen selbst angelegten Ordner umbenennen wollen, klicken sie mit
einem Doppelklick den gewlinschten Ordner A an. Dieser Ordner kann dann umbenannt werden.

89

© Bundesrechtsanwaltskammer



Postfach
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Um den neuen Namen zu speichern, bestatigten Sie die Eingabe mit der Enter Taste. Der
Ordner Test wurde in "Test2" umbenannt A.

3. Loschen

Die Standardordner Posteingang, Entwiirfe, Postausgang, Gesendet und Papierkorb kdnnen nicht
geldscht werden. Nachrichten in geléschten Ordnern werden in den Papierkorb verschoben.



Postfach
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Wenn Sie einen selbst angelegten Ordner I6schen wollen, klicken sie den gewlinschten Ordner an.
Es erscheint ein Mulleimer Symbol neben dem Ordner A. Klicken Sie das dieses an.

Ordner loschen X

Wollen Sie Ordner und Unterordner I6schen und enthaltene Nachrichten in den Papierkorb verschieben?

Achtung: In den Papierkorb verschobene Nachrichten werden nach 31 Tagen endgiiltig geléscht.

o .

Es erscheint ein Dialog, in dem Sie bestatigen kdnnen, dass Sie den Ordner I6schen wollen. Klicken
Sie auf "Ja" A.

Hinweis. Bitte beachten Se, dass Nachrichten aus einem gel éschten Ordner automatisch in den Papierkorb
verschoben und nach einer bestimmten Frist automatisch aus dem Papierkorb geldscht werden.

2.1.3.2 Spalten

Spalten
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Mit dem Dialog "Spaltenauswahl" kdnnen Sie flr jeden Ordner eine individuelle Auswahl der in der
Nachrichtenlbersicht anzuzeigenden Spalten und ihrer Reihenfolge treffen.

Anzuzeigende Spalten auswahlen

Alle Spalten aktuelle Auswahl
Anhange . Absender .
Empfanger Az. Empfanger

Endgultiges Loschdatum Az. Sender

Etiketten Betreff

Gelesen/Ungelesen - eEB -

Sortieren nach:

Erhalten A

I::Z' Aufsteigend '.':E:]l Absteigend

ﬂ Speichem Abbrechen

Der Dialog kann aus dem Dialog Nachrichtenubersicht heraus Uber die Schaltflache

"Spaltenauswahl" aufgerufen werden.

Die Spaltenauswahl wird auf die Unterordner Ubertragen. Sie kdnnen die ausgewahlten Spalten
zwischen den beiden Listen verschieben. Ferner konnen Sie die (horizontale) Reihenfolge der
Darstellung der anzuzeigenden Spalten festlegen. Des Weiteren kénnen Sie in diesem Dialog
definieren, nach welcher Spalte die Eintrage zunachst immer sortiert werden sollen.

Uber "Speichern" A werden die Einstellungen in die Nachrichteniibersicht ibernommen.

1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.
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Elemente

Beschreibung

Alle Spalten

In dieser Auswahlliste werden alle fiir die Nachrichteniibersicht zur Verfliigung
stehenden Spalten angezeigt; Sie kdnnen in der Auswahlliste die zu libernehmenden
Spalten aus dem Gesamtvorrat auswahlen.

Aktuelle Auswahl

In dieser Auswabhlliste werden die in der Nachrichtenlbersicht aktuell angezeigten
Spalten aufgelistet. Sie kdnnen in der Auswahlliste die Spalten auswahlen, die aus der
Anzeige entfernt oder innerhalb der Anzeige verschoben werden sollen.

Mit dieser Schaltflache kénnen Sie die ausgewdhlten Spalten in die aktuelle Auswahl
Ubernehmen.

¥

Mit dieser Schaltflache kénnen Sie alle zur Verfligung stehenden Spalten in die aktuelle
Auswahl Ubernehmen.

Mit dieser Schaltflache konnen Sie die ausgewahlten Spalten aus der aktuellen Auswahl
entfernen.

A

Mit dieser Schaltflache konnen Sie alle Spalten aus der aktuellen Auswahl entfernen.

Mit dieser Schaltflache kénnen Sie die ausgewahlte Spalte der aktuellen Auswahl in der
Reihenfolge der Darstellung um eine Position nach oben (bzw. in der
Nachrichtenibersicht um eine Position nach links) verschieben.

Mit dieser Schaltflache kénnen Sie die ausgewahlte Spalte der aktuellen Auswahl in der
Reihenfolge der Darstellung an die oberste Position verschieben.

Mit dieser Schaltflache kénnen Sie die ausgewahlte Spalte der aktuellen Auswahl in der
Reihenfolge der Darstellung um eine Position nach unten verschieben.

COdE B QAN R

Mit dieser Schaltflache kénnen Sie die ausgewahlite Spalte der aktuellen Auswahl in der
Reihenfolge der Darstellung an die unterste Position verschieben.

Sortieren nach

In diesem Eingabefeld konnen Sie lber eine Drop-down-Liste die Spalte auswahlen,
nach der in der Nachrichtenibersicht standardmaBig sortiert wird. Es stehen Ihnen alle
aktuell zur Anzeige ausgewahlten Spalten bzw. Felder zur Verfligung.

Sortieren nach
(aufsteigend,
absteigend)

Mit diesem Auswahlfeld geben Sie an, ob die Nachrichteniibersicht auf Grundlage der
im Feld Sortieren nach ausgewahlten Spalte auf- oder absteigend sortiert werden soll.

Speichern Mit dieser Schaltflache kdnnen Sie lhre aktuelle Spaltenauswahl speichern und den
Dialog schlieBen. Um den Dialog bzw. die Spaltenauswahl zu beenden, muss
mindestens eine Spalte in die aktuelle Auswahl Gbernommen worden sein.

Abbrechen Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne die Spaltenauswahl zu

andern.

2. Spaltenauswahl



Folgende Spalten kénnen Sie im Rahmen der Spaltenauswahl auswahlen. Grundsatzlich kdnnen
alle Spalten fur jeden Ordner und Unterordner ausgewahlt und angezeigt werden, in manchen
Fallen bleiben Spalten in bestimmten Ordnern jedoch leer.

Spaltenname

Beschreibung

Absender

Zeigt den Absender der Nachricht an.

Anhéange

Zeigt mittels eines Symbols (Bliroklammer) an, ob die Nachricht Anhdnge enthalt. Wird
kein Symbol angezeigt, enthélt die Nachricht keine Anhénge.

Aktenzeichen
Empfanger

Zeigt das Aktenzeichen des Empféngers an.

Aktenzeichen Sender

Zeigt das Aktenzeichen des Senders an.

Betreff

Zeigt den Betreff der Nachricht an. Der Betreff der Nachricht wird flir externe
Nachrichten erst nach dem Entschliisseln der Nachricht (z.B. durch Offnen durch einen
berechtigten Nutzer) angezeigt.

eEB

Zeigt mittels eines Symbols an, ob flir die betreffende Nachricht ein elektronisches
Empfangsbekenntnis (eEB) angefordert und bereits versendet wurde. Es kénnen
folgende Zusténde auftreten:

e kein Symbol (leer) = fir die Nachricht wurde kein eEB angefordert

¢ gelbes Symbol = fiir die Nachricht wurde ein eEB angefordert und noch nicht
beantwortet

e griines Symbol = fir die Nachricht wurde ein eEB angefordert und abgegeben
(Abgabe bereits versendet)

e rotes Symbol = fiir die Nachricht wurde ein eEB angefordert und abgelehnt
(Ablehnung bereits versendet)

Empfanger

Zeigt den Empfanger der Nachricht an.

Endgultiges
Léschdatum

Zeigt das Datum an, an dem die Nachricht automatisch endglltig aus dem Papierkorb
geléscht wird. Das endgliltige Loschdatum wird nur bei Nachrichten im Ordner
Papierkorb angezeigt.

Erhalten

Zeigt bei eingehenden Nachrichten von extern den Zeitpunkt an, an dem die Nachricht
beim Intermediar abgelegt wurde. Bei eingehenden internen Nachrichten (beA zu beA
Postfach) wird der Zeitpunkt angezeigt, an dem die Nachricht angelegt wurde. Im
Ordner Gesendet ist die Spalte leer.

Etiketten

Zeigt ein oder mehrere Etiketten an, wenn diese fir die Nachricht vergeben wurden.

Gelesen/Ungelesen

Zeigt mittels eines Symbols an, ob die Nachricht gelesen (gefillter Kreis) oder
ungelesen (leerer Kreis) ist.

Gesendet Zeigt bei eingehenden Nachrichten von extern den Zeitpunkt an, an dem die Nachricht
beim Intermediar abgelegt wurde. Bei allen ausgehenden Nachrichten wird der
Zeitpunkt angezeigt, an dem die Schaltflache ,Senden” des Absender-Postfachs
betatigt wurde.

Loschdatum Zeigt das Datum an, an dem die Nachricht automatisch in den Papierkorb verschoben

wird. Bei Nachrichten, die sich bereits im Ordner Papierkorb befinden, ist das
Ldschdatum leer.

Nachrichten-ID

Zeigt die eindeutige Nachrichten-ID der Nachricht an.

Nachrichtentyp

Zeigt den Nachrichtentyp der Nachricht an.
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Ordner

Zeigt den Ordner an, in dem sich die Nachricht befindet. Bei Unterordnern wird der
Ubergeordnete Ordner auf der héchsten Ebene angezeigt.

OSCI-Nachrichten-ID

Zeigt bei eingehenden Nachrichten die OSCI-Nachrichten-ID an, falls es sich um eine
Nachricht von extern (EGVP) handelt. Bei internen Nachrichten (beA zu beA Postfach)
ist die Spalte leer.

Personlich/vertraulich

Zeigt mittels eines Symbols (Hand) an, ob die Nachricht als persénlich/vertraulich
gekennzeichnet wurde.

Postfach

Zeigt das Postfach an, in dem sich die Nachricht befindet.

Sendungsprioritat

Zeigt mittels eines Symbols (Ausrufezeichen) an, ob eine Nachricht eine
Sendungsprioritat hat.

Hinweis: Der Wert Sendungsprioritat wird aktuell nur beim Senden an externe
Empfanger in die Strukturdaten Gbernommen und bei eigehenden Nachrichten nicht
ausgelesen; daher ist die Spalte Sendungsprioritat im Ordner "Posteingang" nicht
beflllt.

Signaturstatus

Zeigt mittels eines Symbols das Prifergebnis der Signaturprifung der Nachricht an.

e kein Symbol (leer) = Fur die Nachricht wurde noch keine Priifung durchgefiihrt.
e gelbes Symbol = Das Priifergebnis ist unbestimmt.

e griines Symbol = Alle Priifungen sind positiv verlaufen. Die Signaturen sind
gultig.
» rotes Symbol = Mindestens eine Priifung ist fehlgeschlagen.

Zugegangen

Zeigt bei ausgehenden internen Nachrichten (beA an beA Postfach) den Zeitpunkt an,
an dem die Schaltflache ,Senden” des Absender-Postfachs betatigt wurde. Bei
Nachrichten von und an externe Empfanger wird der Zeitpunkt angezeigt, an dem die
Nachricht beim Intermediar abgelegt wurde.

Ubermittlungsstatus

Zeigt den Ubermittlungsstatus der Nachricht zum Intermediér fiir ausgehende
Nachrichten mittels eines Symbols an. Es kénnen folgende Zusténde auftreten:

e blaues Symbol (Offen) = die Nachricht wurde noch nicht versendet, es liegt
noch keine Zustellantwort vor.

» griunes Symbol (Erfolgreich) = die Nachricht wurde erfolgreich versendet und
es liegt eine positive Zustellantwort vor.

¢ rotes Symbol (Fehlerhaft) = die Nachricht wurde nicht erfolgreich versendet,
die Zustellantwort ist fehlerhaft.

2.2 Nachrichten

Nachrichten

Ihre Nachrichten kdnnen aus der Nachrichtentbersicht oder der Anzeige der Nachricht heraus
erstellt, gedffnet, geprift und verwaltet werden. Fur Nachrichten, flr welche ein elektronisches

Empfangsbekenntnis (eEB) angefordert wurde, kann ein eeB erstellt, signiert, versendet und

geoffnet werden.

2.2.1 Erstellen und Senden
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Erstellen und Senden

Mit der beA-Anwendung kdnnen Sie Nachrichten erstellen und senden.
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Nach erfolgreicher Anmeldung im beA wird Ihnen die Nachrichtenubersicht des Postfachs
angezeigt. Um den Dialog "Nachrichtenentwurf erstellen" aufzurufen, betatigen Sie die
Schaltflache "Neue Nachricht" A.

Hinweis: Wurde Ihnen als Mitarbeiter oder Vertreter flir ein anderes Postfach nicht das Recht 03 - "Nachricht
erstellen” zugeordnet, so ist das Erstellen einer Nachricht nicht maglich.
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Nachrichtentext v

Im sich 6ffnenden Nachrichtenentwurf tragen Sie mindestens einen Empfanger ein.

Sie kénnen Postfacher Uber die Schaltflache "Empfanger hinzufiigen" suchen oder direkt die
SAFE-ID des Empfangers in das Freitextfeld einfligen, um Ihn zu adressierenA.
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Zustailung gegen Emptangsbokennine B

é Daswname Bazmcnnung prne— arene Rang

Fir jeden eingegebenen Empfanger wird ein Block mit den folgenden Eingabemdglichkeiten
dargestellt A.

o Aktenzeichen Empfanger

e Zustellung gegen Empfangsbekenntnis

e Externen Strukturdatensatz hochladen

¢ Im Eingabefeld Sendungsprioritat kdnnen Sie eine Sendungsprioritat aus der Drop-Down
Liste auswahlen. Die Angabe einer Sendungsprioritat ist nur fir externe Empfanger (z.B.
Gerichte) moglich.

Hinwels: Jeder Empfanger kann durch das "X" neben seinem Namen wieder entfernt werden, damit wird der
jeweilige Empfanger Block ebenfalls entfernt.

AnschlieBend kénnen Sie die folgenden Nachrichteninhalte pflegen.

o Betreff* B
Aktenzeichen Sender C

Justizbehorde* D

Markierungen "persoénlich/vertraulich" E

Nachrichtentext F

e Anhange G

*Pflichtangaben
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Nachricht wu

Sobald Sie mindestens die Pflichtangaben eingegeben haben, kénnen Sie die Nachricht lber die
Schaltflache "Nachricht senden" A versenden.

AnschlieBend wird Ihnen ein Dialog {iber die Ubermittlungsinformation angezeigt, der
Nachrichtenentwurf kann Gber "Nachrichtenentwurf schlieBen"B verlassen werden.
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Die gesendete Nachricht wird im Ordner "Gesendet" A angezeigt. Wenn Sie eine Nachricht an
mehrere Empfanger gesendet haben, finden Sie fiir jeden Empfanger eine gesonderte Nachricht im
Ordner "Gesendet". Die gesendeten Nachrichten enthalten fiir jeden Empfanger
empfangerspezifische Strukturdaten.

2.2.1.1 Dialog Nachrichtenentwurf
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Dieser Dialog dient der Erstellung und dem Senden eines Nachrichtenentwurfs.

Der Dialog ist in die drei folgenden Bereiche aufgeteilt:

e Nachrichteninhalte A

e Anhange B

o Nachrichtenfunktionen C

1. Bereich fiir Nachrichteninhalte

In diesem Bereich erreichen Sie die Nachrichtenfunktionen und konnen die Nachrichteninhalten
erfassen bzw. editieren.

Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente

Beschreibung

Absender

Der Absender wird immer mit Ihrem Postfach vorbelegt. Sie kénnen in diesem
Eingabefeld lGber eine Drop-down-Liste die Postfacher als Absender auswahlen, fur
die Sie berechtigt sind, Nachrichtenentwiurfe zu erstellen.

Empfanger

In diesem Eingabefeld kénnen Sie die Empfanger lhrer Nachricht festlegen. Sie kdnnen
mehrere Empfanger flr eine Nachricht auswahlen. Die empfangerspezifischen Felder
"Aktenzeichen Empfanger", "Zustellung gegen Empfangsbekenntnis" und "Externen
Strukturdatensatz hochladen" werden erst nach der Auswahl eines Empfangers
sichtbar und kdnnen fir jeden Empfanger spezifisch gepflegt werden.

Hinweis: Se kénnen im Freitextfeld "Empfanger" auch direkt die SAFE-ID des Empféngers einfligen,
um Ihn zu adressieren.

Empfanger
hinzufligen

Uber diese Schaltfliche kénnen {iber den Dialog "Empfanger hinzufiigen" Postfacher
als Empfanger ausgewahlit werden.

Aktenzeichen
Empfanger

In diesem Eingabefeld konnen Sie das Aktenzeichen des jeweiligen Empfangers
erfassen. Das Eingabefeld ist erst sichtbar, wenn Sie einen Empfanger ausgewahit
haben.




Empfangsbekenntnis

Mit dieser Checkbox kdnnen Sie fiir Inren Nachrichtenentwurf eine Zustellung gegen
Empfangsbekenntnis festlegen und vom Empféanger die Abgabe eines elektronischen
Empfangsbekenntnisses anfordern. Dies ist fir alle Anhdnge einschlieBlich des
Anhangs "Nachrichtentext.pdf" mdglich. Die Checkbox wird erst sichtbar, wenn Sie
einen Empfanger ausgewahlt haben und ist nur fir beA Empfanger aktivierbar.

Die Checkbox ist nicht sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine
Empfangsbekenntnis-Abgabe oder Empfangsbekenntnis-Ablehnung handelt.

Sendungsprioritat In diesem Eingabefeld kdnnen Sie liber eine Drop-down-Liste die Sendungsprioritat fir
Ihre Nachricht auswahlen. Das Feld wird erst sichtbar, wenn Sie einen Empféanger
ausgewahlt haben und wird nur flr externe (nicht beA) Empfénger angezeigt.

Externen Mit dieser Schaltflache kénnen Sie manuell einen Strukturdatensatz mit dem Namen

Strukturdatensatz "xjustiz_nachricht.xml" als Anhang zu Ihrem Nachrichtenentwurf hochladen. Dies ist

hochladen z.B. bei Einreichungen an das Zentrale Schutzschriftenregister erforderlich. Weitere
Informationen finden Sie unter Strukturdaten hochladen.

Die Schaltflache ist erst sichtbar, wenn Sie einen Empfanger ausgewahlt haben.
Betreff In diesem Eingabefeld konnen Sie den Betreff dieses Nachrichtentwurfs erfassen.

Beim Senden darf das Feld nicht leer sein.

Aktenzeichen Sender

In diesem Eingabefeld kénnen Sie Ihr Aktenzeichen erfassen.

Justizbehodrde

In diesem Eingabefeld kénnen Sie liber eine Drop-down-Liste die Institution
auswahlen, bei der das Verfahren in der betreffenden Instanz anhangig ist oder sein
wird. Dies kann ein Gericht, eine Staatsanwaltschaft oder eine andere Institution sein.

Abhangig vom Feld ,Empfanger” wird das Feld entweder mit ,Unbekannt” oder mit
einer konkreten Justizbehdérde vorbelegt. Unabhangig von der Vorbelegung kénnen
Sie das Feld durch Auswabhl einer Justizbehdrde andern. Die Drop-down-Liste der
auswahlbaren Justizbehdrden kénnen Sie durch Angabe eines Suchmusters im
Eingabefeld ,Justizbehodrde” einschranken. Hier finden Sie weitere Informationen
zum Wertebereich flr das Feld Justizbehdrde.

Zwischen GroB- und Kleinschreibung im Eingabefeld Justizbehdrde wird bei der
Bestimmung von passenden Suchergebnissen nicht unterschieden. Zur Einschrankung
ihrer Suchergebnisse kénnen Sie auch mit dem Platzhalter * arbeiten. Dieser kann an
beliebiger Stelle explizit gesetzt werden. Zudem ist der Platzhalter implizit - also
automatisch und ohne angezeigt zu werden - am Ende einer Zeichenfolge gesetzt. An
dieser Stelle muss daher kein * eingefligt werden. Eine ausgewahlte Justizbehdrde
wird als ein Element des XJustiz-Strukturdatensatzes abgespeichert und beim
Versand einer Nachricht an einen Empfanger lbermittelt.

Datum der Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine

Bestatigung Empfangsbekenntnis-Abgabe handelt. Sie kénnen in diesem Eingabefeld das Datum
eingeben, auf das sich das abzugebende Empfangsbekenntnis bezieht.

Ablehnungsgrund Sie konnen in diesem Eingabefeld liber eine Drop-down-Liste einen Ablehnungsgrund

auswahlen.
Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine
Empfangsbekenntnis-Ablehnung handelt.

Erlduterung

Sie kénnen in diesem Eingabefeld eine Erlduterung zu dem Ablehnungsgrund erfassen.
Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine
Empfangsbekenntnis-Ablehnung handelt.
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Strukturdatensatz Mit dieser Schaltflache kann der XJustiz-Strukturdatensatz, der die Daten des
signieren abzugebenden oder abzulehnenden elektronischen Empfangsbekenntnisses enthalt,
signiert werden. Die Bearbeitung der Nachrichteninhalte mit Ausnahme der
Felder Personlich/ vertraulich werden gesperrt. Die Schaltflache ist aktiv, wenn der
XJustiz-Strukturdatensatz unsigniert ist. Die Schaltflache ist nur sichtbar, wenn es sich
bei dem Nachrichtenentwurf um eine Empfangsbekenntnis-Abgabe oder
Empfangsbekenntnis-Ablehnung handelt.

Strukturdatensatz- Mit dieser Schaltflache kann die Signatur des XJustiz-Strukturdatensatzes entfernt
Signatur entfernen werden. Mit dem Entfernen der Signatur wird die Anderungssperre der oben
aufgefiihrten Felder wieder aufgehoben.
Die Schaltflache ist aktiv, wenn der XJustiz-Strukturdatensatz signiert ist. Die
Schaltflache ist nur sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine
Empfangsbekenntnis-Abgabe oder Empfangsbekenntnis-Ablehnung handelt.

Personlich/ vertraulich  Mit dieser Checkbox kdnnen Sie den Nachrichtenentwurf als Personlich/
vertraulich kennzeichnen. Dieses Kennzeichen wird als Teil der Nachrichteninhalte
dem Empféanger (nur beA-intern) lbermittelt.

Nachrichtentext In diesem Eingabefeld kénnen Sie einen Nachrichtentext mit bis zu 5000 Zeichen
erfassen. Das Feld ist zunachst eingeklappt. Sie kdnnen es ausklappen, indem Sie auf
den Titel oder das Pfeil Symbol klicken. Wenn Sie im Feld Nachrichtentext einen Text
eingeben, wird dieser Text beim Speichern und/oder Senden der Nachricht in ein PDF-
Dokument mit dem Namen "Nachrichtentext.pdf" umgewandelt und als Anhang in der
Anhangstabelle angezeigt, siehe auch Nachrichtentext hinzufligen

2. Bereich fur Anhange

In diesem Bereich werden die Anhdnge des Nachrichtenentwurfes jeweils in einer Liste angezeigt.
Sie kdnnen Anhange Uber den Dialog Anhange hochladen Ihrem Nachrichtenentwurf hinzufiigen.
Beim Hochladen kdnnen Sie eine Bezeichnung erfassen und zwischen dem Anhangstyp "Anlage"
oder "Schriftsatz" wahlen.

Im Bereich Anhange wird beim Speichern und/oder Senden einer Nachricht bei Eingabe eines
Textes in das Feld Nachrichtentext ein PDF-Dokument mit dem Namen "Nachrichtentext.pdf"
erzeugt, nahere Informationen finden Sie hierzu unter Nachrichtentext hinzuftuigen.

Folgende Elemente sind Bestandteil dieses Dialogs im Anhangsbereich.

Schaltflache Mit dieser Schaltflache A kdnnen Sie die zugehdrigen Signaturdateien Ihrer Anhange
zum Ausklappen  anzeigen. Die Schaltflache ist nur bei signierten Dateien vorhanden.
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Anhang
speichern

Mit dieser Schaltflache A kann der Anhang auf Inrem Computer gespeichert werden.

Dateiname. Bezeichnung Anhangstyp Grofie.
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Anhang I6schen

Mit dieser Schaltflache A kann der Anhang aus dem Nachrichtenentwurf geléscht werden.
Handelt es sich um einen signierten Anhang, so wird die dazugehdrige Signaturdatei
automatisch mit geldscht.

a Dateiname Bezeichnung Anhangstyp Gra [A] Rang
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Anhang
anzeigen

Mit dieser Schaltflache A kann der Anhang Uber die entsprechende Anwendung auf Ihrem
Computer, mit der die Dateiendung des Anhangs verkniipft ist, geéffnet werden.

Diese Schaltflache ist nur aktiv bei Anhdngen der folgenden Typen:

.doc, .docx, .xls, .xlIsb, .xlsx, .pps, .ppsX, .ppt, .pptx, .odt, .sxw, .ods, .sxc, .odp, .sxi, .pdf, .txt,
.jpg, .tiff, .tif, .rtf.

Anhange mit anderen Dateiformaten kénnen nicht direkt Gber den Browser gedffnet werden
und missen zunachst lUber das Disketten-Symbol (siehe ,,Anhang speichern”) lokal
gespeichert werden. Nach dem Speichern kénnen Sie den Anhang manuell aus dem
entsprechenden Verzeichnis heraus 6ffnen.
Q Dateiname Bezsichnung Anhangstyp Grafe [A] Rang
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Anhang
signieren

Mit dieser Schaltflache A kann der Anhang nach dem Hochladen signiert werden.
Die Schaltflache ist nur sichtbar, solange der jeweilige Anhang unsigniert ist.

Bezeichnung Anhangstyp Grafe. Rang
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Signatur priifen

Mit dieser Schaltflache A wird eine Signaturpriifung des Anhangs durchgefiihrt und das
Signatur-Prufprotokoll dieses Anhangs angezeigt. Die Schaltflache ist nur sichtbar, wenn
eine Signatur flr diesen Anhang vorhanden ist.

Dateiname Bezeichnung Anhangstyp Grofie. Rang
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Status
Signaturprifung

Auf dieser Schaltflache A wird das Ergebnis der Signaturpriifung dargestellt. Beim Klicken
auf die Schaltflache wird das Signatur-Prufprotokoll dieses Anhangs angezeigt.

e griines Symbol "Erfolgreich": Es wurden alle Priifschritte erfolgreich durchgefiihrt.

« gelbes Symbol "Teilweise erfolgreich": Es konnten nicht alle Prifschritte erfolgreich
durchgefiihrt werden. Das Ergebnis der Priifung ist unbestimmt.

« rotes Symbol "Fehlgeschlagen™: Mindestens einer der Priifschritte ist abschlieBend
fehlgeschlagen.
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https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll
https://test-handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes

Rang Mit diesen Schaltflachen (Pfeiltasten) A konnen Sie die Reihenfolge der Anhédnge verandern,
indem Sie den Rang einer Nachricht erhéhen oder verringern. Die Schaltflachen sind in der
ersten bzw. letzten Zeile der Tabelle entsprechend ausgegraut.

Sie kdnnen nur die Hauptdateien sortieren, die Signaturdateien bewegen sich mit den
Hauptdateien mit und kénnen nicht eigenstandig sortiert werden.

Dateiname Bezeichnung Anhangstyp Gréfie m Rang
striePOF_c0pot anage wie [ Rale| (]
stiePOF o1 ot e wie gono og
- A s agn [+
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3. Bereich fiir Nachrichtenfunktionen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen Beschreibung




Nachricht senden

Mit dieser Schaltflache kann dieser Nachrichtenentwurf gesendet werden. Bei
erfolgreichem Versand befindet sich Ihre gesendete Nachricht anschlieBend in dem
Ordner Gesendet. Bei Nachrichten an externe Empféanger, wie z.B. Gericht oder
Behdrde, geht die Nachricht zunachst in den Postausgang. Hier kann dann der
Ubermittlungsstatus liber den Bereich Bereich fiir EGVP-Statusinformationen im
Dialog Nachricht anzeigen nachverfolgt werden. Im Nachrichtenjournal wird vermerkt,
dass die Nachricht gesendet wurde.

Ist ein ungliltiges Postfach als Empfanger ausgewahlt, erscheint eine Hinweismeldung,
dass der Nachrichtentwurf nicht gesendet wurde und dieses Postfach aus allen
Adressbiichern und Favoritenlisten geléscht wurde. Es wird anschlieBend der
Nachrichtenwurf ohne das ungtiltige Postfach im Feld Empfanger angezeigt.

Ein Anhang ist erforderlich, wenn es sich um eine Zustellung gegen
Empfangsbekenntnis handelt und lber die Schaltflache ,Empfangsbekenntnis” die
Abgabe eines Empfangsbekenntnisses angefordert wird.

Wenn es sich um eine Empfangsbekenntnis-Abgabe handelt, muss entweder der
XJustiz-Strukturdatensatz qualifiziert elektronisch signiert sein, oder ein
vertrauenswiurdiger Herkunftsnachweis muss vom System angebracht werden kdnnen.
Ein vertrauenswirdiger Herkunftsnachweis wird angebracht, wenn der Postfachbesitzer
selbst aus seinem Postfach sendet. Die Schaltflache ist nur aktiv