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1 Einrichtung von beA

Einrichtung von beA

Um sich mit Ihrem beA-Postfach anmelden zu kdnnen, missen Sie zuerst Ihr Postfachregistrieren.
Sowohl fur die Anmeldung als auch fir die Registrierung bendtigen Sie die beA Client Security.
AuRerdem gibt es organisatorische und technische Voraussetzungen, welche beachtet werden

sollten.

1.1 Organisatorische und technische
Voraussetzungen

Organisatorische und technische Voraussetzungen

Um beA fehlerfrei nutzen zu kénnen, empfehlen wir Ihnen folgende organisatorische und
technische Voraussetzungen zu beachten:

¢ Die empfohlenen Mindestanforderungen an lhre genutzte Infrastruktur zu beachten.

Notwendige Schutzvorkehrungen fur beA vorzunehmen.

Einstellungen fir die Kommunikation der beA Client-Security mit dem Browser
durchzufihren

Unterstiitzte Betriebssysteme und Browser, Signaturkarten und Chipkartenlesegeréte sowie
Terminalserverumgeben zu nutzen

Die Proxy Einstellungen richtig vorzunehmen

AuRerdem wird beschrieben wie die Dateiablage in beA stattfindet.

1.1.1 Empfohlene Mindestanforderungen an die
genutzte Infrastruktur

Empfohlene Mindestanforderungen an die genutzte
Infrastruktur

Um eine optimale Funktionalitét des beA Postfachs fur die Anwender zu gewahrleisten, werden
folgende Mindestanforderungen an die technische Infrastruktur empfohlen.
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1. Hardware (PC, Kartenleser)

Technisches Detail Empfehlung

Bemerkung

Herstellungsdatum Benutzung bis maximal
7 Jahre nach
Herstellungsdatum

Die Industrie stellt regelm&Rig neue und vor allem
leistungsstarkere Computersysteme vor. Daran orientieren sich
Software Hersteller und auch die Entwicklung der beA
Anwendung. In der beA Anwendung stellen kryptographische
Operationen das Ruckgrat fur die Sicherheit und Vertraulichkeit
der Nachrichten dar. Zudem wird der Grad der
Verschlisselung permanent an die Anforderungen angepasst
und hierfir stetig mehr Leistungsressourcen bendtigt. Nach 3-
5 Jahren ist in der Regel bereits mit
Performanceeinschrankungen bei PCs zu rechnen.

Hauptprozessor 4 Core, 2GHz
(CPU)

Arbeitsspeicher 8 GByte
(RAM)

Laufwerkspeicher HDD/SSD, 1GByte

(Storage) freier Speicher

Netzwerk (LAN/ IPv4 oder IPv6 Der Server der beA Anwendung ist im Internet ausschliel3lich

WLAN) tiber IPv4 Protokoll erreichbar. Die Ubersetzung der
Datenpakete von IPv6 auf IPv4 ist durch geeignete Methoden
im LAN Bereich des Endanwenders oder durch den genutzten
Internet Provider zu realisieren.

Bildausgabe Die Benutzeroberflache der beA Anwendung wird fortlaufend

« Bilddiagonale
mind. 14"

e Verhaltnis 16:9

weiterentwickelt und moderner gestaltet. Moderne,
barrierefreie Elemente bendtigen Platz (z.B. soll das Scrollen in
vertikaler Richtung vermieden werden, Schaltflachen sollen

e Auflésung horizontal angeordnet werden).
mind. FullHD
1920x1080
Weitere Hardware Chipkarten Leser Hinweis: Die beA Karten der BNotK unterstiitzen seit 05/2022
(Kartenleser) Sicherheitsklasse 3 die kontaktlose Nutzung mit RFID (&hnlich wie bei Geldkarten).
Auf der Seite Unterstiutzte Signaturkarten und Chipkartenleser
finde Sie weitere Hinweise.
2. Software (PC)
Technisches Empfehlung Bemerkung

Detail



https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser

Betriebssystem Einen wichtigen Teil der Softwarewartung stellt die Bereitstellung

e Windows
und Installation von Security Patches dar. Es wird daher
* MacOs empfohlen, ausschlie3lich Produkte einzusetzen, fur die es
¢ Ubuntu Linux entsprechende Wartung bzw. Support durch den Hersteller gibt.
o jeweils mit Nicht regelméaRig gewartete Software stellt ein hohes
verfugbarer Sicherheitsrisiko dar.

Wartung durch
den Hersteller Auf den nachfolgenden Seiten finden Sie Hinweise zu den

verschiedenen Software Versionen:

e https://endoflife.date/windows

o https://endoflife.date/macos

¢ https://endoflife.date/ubuntu

Browser « Microsoft Edge Weitere Hinweise zu Browsern finden Sie auf der Seite
Unterstltzte Betriebsysteme und Browser.
e Chrome
o Firefox
¢ Safari
3. Netzwerk
Technisches Empfehlung Bemerkung
Detail
Internet Up-und Download mind. Orientierungswerte:
Bandbreite 5Mbit Upload / 25Mbit » DSL 50Mbit
Download ]
e Mobilfunk 4G (LTE)
e Mobilfunk 5G: Hinweis: In der Regel werden keine IPv4
Anschliisse bereitgestellt. Die Umsetzung IPv6 nach
IPv4 (beA Rechenzentrum) sollte sichergestellt sein.
Hinweis: Die Dauer der Verarbeitung von
Dateianh&ngen (Export, Anhange hoch- bzw.
herunterladen) hangt stark von der Up- und
Downloadgeschwindigkeit ab. Operationen wie der
Export von vielen Nachrichten gleichzeitig erzeugen
sehr schnell groRe Volumina.
WLAN/ WiFi o Mindestens Es ist auf eine stabile WLAN Abdeckung zu achten, eine
Standard IEEE Datenubertragung von 100Mbit sollte zu jeder Zeit
802.11n gewadhrleistet sein.

Es sollte eine geeignete Verschlisselungsmethode (mind.
WPA?2) eingesetzt werden und verfuigbar sein. Altere Methoden
wie WEP und WPA sind unsicher.

e Verschlusselung:
mind. WPA2

1.1.2 Notwendige Schutzvorkehrungen fur diese
Anwendung

Notwendige Schutzvorkehrungen fir diese Anwendung


https://endoflife.date/windows
https://endoflife.date/macos
https://endoflife.date/ubuntu
https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetze-betriebssysteme-und-browser

Potenziellen Bedrohungen muss durch einen unterschiedlichen Mix von Sicherheitsvorkehrungen
in der Signaturanbringungskomponente (SAK) selbst und durch die Einsatzumgebung begegnet
werden. Diese organisatorischen und technischen Mafinahmen sollen sicherstellen, dass den
Ergebnissen der Signaturanwendungskomponente auch tatséchlich vertraut werden kann. Damit
wird das komplette System, auf dem die SAK ausgefihrt wird, vertrauenswurdig. Diese
Anwendung ist fur die Einsatzumgebung Geschitzter Einsatzbereich entwickelt worden. Das ist
typischerweise ein Einzelplatz-PC, der privat oder in Biros im taglichen Einsatz ist. Neben der
technischen Absicherung gegen Bedrohungen in der Anwendung selbst, hat der Anwender fur
diese Einsatzumgebung noch zusatzliche Sicherheitsvorkehrungen zu treffen:

e Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um einen
entfernten Zugriff auszuschlief3en.

e Um Trojaner und Viren weitestgehend ausschlieBen zu kénnen, ist die Installation eines
aktuellen Anti-Virenprogramms (automatisches Update mdglichst aktiviert) erforderlich.
Dieses gilt auch fur das Einspielen von Daten Uber Datentrager.

e Grundséatzlich darf nur vertrauenswiirdige Software installiert und verwendet werden. Das
gilt besonders fir das Betriebssystem. Es muss sichergestellt werden, dass das
Betriebssystem und die von lhnen verwendete Anwendungssoftware bezliglich der
Sicherheitspatches und Updates auf dem aktuellen Stand ist (Windows: automatisches
Update ist zu aktivieren, etwaige Service Packs miissen installiert sein). Die beA Client-
Security umfasst eine eigene Java Runtime Environment (JRE), welche ausschlief3lich durch
die Anwendung genutzt und bei Bedarf von der Anwendung aktualisiert wird.

e Ebenfalls ist dafur Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff auf
das System erlangen kann. Dies kann z. B. durch Aufstellung in einem abschlieRbaren Raum
geschehen. Auerdem ist immer die Bildschirm-Sperr-Funktion des Betriebssystems zu
aktivieren. Wird das System von mehreren Personen genutzt, ist flr jeden Benutzer ein
eigenes Benutzerkonto anzulegen.

e Esist zu kontrollieren, dass der verwendete Chipkartenleser nicht boswillig manipuliert
wurde, um Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu verandern. Das
Ausforschen der PIN auf dem PC oder Notebook kann nur dann mit Sicherheit
ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt
wird.

e Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:
o Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung
Zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Dateityps 6ffnen
und die zu signierenden oder signierten Daten zuverlassig darstellen kann.

o Es ist eine vertrauenswirdige Eingabe der PIN sicherzustellen. Das bedeutet: die
Eingabe der Signatur-PIN darf weder beobachtet noch die PIN anderen Personen
bekannt gemacht werden. Die PIN ist zu dndern, wenn der Verdacht oder die
Gewissheit besteht, die PIN kdnnte nicht mehr geheim sein.

o Nur beim Betrieb mit einem bestéatigten Chipkartenleser mit PIN-Pad ist sichergestellt,
dass die PIN nur zur Signaturkarte Ubertragen wird. Das bedeutet, dass die Signatur-
PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden darf.

Die Hinweise des qualifizierten Vertrauensdiensteanbieter zum Umgang mit der persodnlichen,
geheimen Signatur-PIN sind ebenso zu beachten.



1.1.3 Einstellungen fur die Kommunikation der
beA Client-Security mit dem Browser

Einstellungen fur die Kommunikation der beA Client-Security
mit dem Browser

Fur die Nutzung lhres beA missen die beA Client-Security und der Browser miteinander Daten
austauschen. Fiur diesen Zweck wird beim Start ein sogenanntes Zertifikat erzeugt. Dieses
Zertifikat besteht aus einem Schlissel und einem zu diesem Schlissel gehérenden Zertifikat. Der
Schlissel wird lokal abgespeichert, dass zugehdrige Zertifikat muss im Webbrowser hinterlegt
werden. Das ist notwendig, damit die lokal installierte beA Client-Security und der Browser auch
sicher sein kénnen, dass die jeweilige Gegenstelle die Daten gesendet hat.

Beim Starten prift die beA Client-Security, ob bereits ein individuelles Schliissel-Zertifikatspaar fur
die Kommunikation mit dem Browser (beA-Anwendung) erzeugt, lokal gespeichert und im Browser
hinterlegt wurde. Wurde dieser Vorgang bereits durchlaufen, prift die Anwendung das Zertifikat
auf die folgenden Eigenschaften:

e Lange des offentlichen Schlissels in Bit >= 3072

¢ Glltigkeit des Zertifikats bzgl. Ablaufdatum
Sind beide Prufungen erfolgreich startet die Anwendung ohne weitere Dialoge.

Wurde ein solches Schlissel-Zertifikatspaar noch nicht erzeugt und im Browser hinterlegt oder
eine der Prifungen schlagt fehl, werden Sie Uber die folgenden Dialoge durch den Vorgang
geleitet.

Bitte beachten Sie, dass die Dialoge und der Ablauf sich, je nach Betriebssystem und
verwendetem Browser, unterscheiden kénnen.

1. Erstellen des Schlussel-Zertifikatspaar

Ist auf Inrem Rechner noch kein individuelles Schliissel-Zertifikatspaar fur diesen Zweck erzeugt
worden, werden Sie mit den folgenden Dialogen durch den Vorgang geleitet.

Hinweis *

Fir die Nutzung lhres beA muss aus Sicherheitsgriinden ein neues Zertifikat erstellt werden. Dieses ist fr
die sichere Kommunikation zwischen Browser und der beA-Client-Security erforderlich.

Bitte klicken Sie auf die Schaltfliche "OK". Der Installationsassistent fihrt Sie durch die einzelnen Schritte
der Installation und Erstellung des Zertifikats. Administrationsrechte bendtigen Sie fir diesen Vorgang nicht.




Ein erster Hinweisdialog informiert Sie dartiber, dass nach der Bestatigung des Dialogs mit
dem OK-Button das Schliissel-Zertifikatspaar erzeugt wird. Uber den "Details"-Button kénnen Sie
Sich weitere Informationen zu diesem Vorgang anzeigen lassen.

Falls Sie den Vorgang Uber "Abbrechen" beenden, wird die beA Client-Security beendet, eine
Nutzung des beA ist in diesem Fall nicht mdglich. Mit einem Neustart der beA Client-Security kann
der Vorgang erneut gestartet werden.

Wird der Vorgang mit "OK" bestatigt, erfolgt die Erzeugung des individuellen Schlussel-
Zertifikatspaar. Dieses wird zunéchst lokal auf dem Rechner abgelegt.

2. Hinterlegen des Zertifikats im Browser

Wenn das Schliissel-Zertifikatspaar lokal erzeugt und abgespeichert wurde, muss das Zertifikat
noch im Browser als vertrauenswiurdig hinterlegt werden. Der Ablauf zum Hinterlegen des
Zertifikats in den Browser unterscheidet sich je nach verwendetem Browser und Betriebssystem.

2.1 Browser spezifische Informationen

Je nach dem welche Browser auf dem Rechner isntalliert sind, werden Sie nach der Erzeugung des
Schlussel-Zertifikatspaar mit folgendem Dialog darauf hingewiesen, dass Sie den Browser einmal
neu starten missen, bevor Sie diesen fir den Aufruf Ihres beA verwenden kénnen.

Hinweis X

Sie haben das Zertifikat nun erstellt. Vior der Mutzung fiir das beA miussen Sie lhren Erowser neu
starten. Nach Neustart des Browsers wird der Installationsvorgang fortgesetzt.

OK

Sollten Sie ausschlief3lich den Browser Mozilla Firefox auf lhrem Rechner installiert haben und
verwenden, werden Ihnen keine weiteren Dialoge angezeigt.

Nachdem das Schlissel-Zertifikatspaar erzeugt wurde, werden Ihnen unter Windows oder MacOS
die folgenden Dialog angezeigt.

Hinweis: Wenn Se Linux verwenden, werden Ihnen keine weiteren Dialoge angezeigt. Der Import des Zertifikatsin
den Browser erfolgt automatisch ohne weitere Nutzerinteraktion.

2.2 Windows



Hinweis X

Als letzter Schritt im Installationsvorgang zur Nutzung des beA muss nun lhr individuelles Zertifikat
(das .beA lokales S5L-Zertifikat”) Ihrem Browser (bergeben werden, damit [hr Browser mit der lokal
installierten beA Client Security Daten austauschen kann.

Weil ihr Browser die Herkunft des Zertifikats nicht kennt, erhalten Sie im folgenden Dialog eine
Sicherheitswarnung. Der folgende Dialog zeigt Ihnen auch den individuellen Fingerabdruck lhres
Zertifikats. Dieser lautet:

Fingerabdruck (shal): 2FA38501 BSCADG2E DBEA3BF0 DAYSF566 7TDA1T6CCT

Damit Sie die beA Client Security ausfihren und Ihr beA benutzen kdnnen, massen Sie dieses nur fiir Sie
individuell erzeugte Stammzertifikat installieren und es als vertrauenswirdig im Browser hinterlegen.
Von diesem Stammzertifikat sind keine weiteren Zertifikate ableitbar.

Bestatigen Sie also die folgende Warnung, dass Sie das Zertifikat installieren wollen. Bitte

beachten Sie, dass dieser Vorgang, sollten mehrere Browser auf Ihrem PC installiert sein, sich flr
Jjeden Browser wiederholt. Sollte das individuelle Zertifikat bereits im Browser hinterleqt sein, wird es
zundchst geldscht und anschlieBend erneut hinterlegt.

oK

Der Dialog enthalt Informationen zum weiteren Vorgang der Zertifikatshinterlegung im Browser und
informiert Sie dazu Gber den Fingerabdruck (Hashwert) des fir Sie individuell erstellten Zertifikats.
Sie kénnen sich den Fingerabruck notieren oder einen Screenshot von diesem Fenster machen.
Dann kdnnen Sie im weiteren Verlauf beim Import in den Browser den Fingerabruck mit dem dann
angezeigten vergleichen.

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog fur das Zertifikat
im Browser weitergeleitet.

Stammzertifikatspeicher

_ Maochten Sie das folgende Zertifikat aus dem Stammspeicher
I . LOSCHEN?

A
Antragsteller: DE, beA lokales SSL-Zertifikat
Aussteller: Selbst
Gultig ab Freitag, 27. Oktober 2023 bis Donnerstag, 27.
Oktober 2033
Seriennummer: 01867117 TA18
Fingerabdruck (shal); 3B60ESCE 7ABF9315 402BCF5D
3D45E82D 8FDF68ES
Fingerabdruck (md5): 8ED5CD11 95280CBC 21043081
575A4C23

Ja Mein




Im Falle einer Aktualisierung des Zertifikats, werden Sie gefragt ob das alte Zertifikat aus dem
Stammspeicher geldscht werden soll. Es wird empfohlen dies mit Ja zu bestatigen. Die
Entscheidung hat aber keinen Einfluss auf die Funktionsweise ihres beA.

Sicherheitswarnung

_ Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
. zu installieren, die sich wie folgt darstelit:
LW
beA lokales S5L-Zertifikat

Es wird nicht bestatigt, dass das Zertifikat wirklich von "beA
lokales SS5L-Zertifikat™ stammt. Wenden Sie sich an "be&
lokales SSL-Zertifikat™, um die Herkunft zu bestatigen. Die
folgende Zahl hilft lhnen bei diesem Prozess weiter;

Fingerabdruck (shal): 2FA38501 B5CADG2E DESA3BFD
DA75F566 TDA16CCT

Warnung:

Wenn 5ie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja’
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

la Nein

An dieser Stelle wird Ihnen der Fingerabruck zum Zertifikat angezeigt. Sie kbnnen diesen nun mit
dem notierten Fingerabdruck vergleichen und den Import mit Ja bestatigen. Der Dialog wird
geschlossen und der Vorgang ist damit beendet.

Hinweis -t

Die beA Client Security konnte |hr individuelles SSL-Zertifikat nicht in den lokalen Zertifikatsspeicher (bertragen.
Beim Aufruf des Befehls

‘cmd.exe fc certutil.exe -addstore -user -f Root "C\Users\dave.schikora\.beaCache\bealocalhost.cer™

ist ein Fehler aufgetreten.
Bitte wenden Sie sich an Ihren Systemadministrator.




Wenn Sie den Vorgang uber die Schaltflache Nein abbrechen, wird Ihnen der folgende Dialog
angezeigt. In diesem Fall kann das beA nicht benutzt werden.

Sie kdonnen die Client Security neu starten um den Vorgang erneut zu starten.

Einstellungen

[l Sicherheit
B Probk
u | & Datenschutz. Suche und Dienste [[ Zeruhikate verwalten
Mecrosoft Defender SrmartSoreen n
|
S 1 ——— L Potenniell unerwinwchte Apps blockieren .

Verwenden Sie sicheres DINS. um anrugeben. wie die Netraerkadresse fur Wiebsites m
p— . nachruschisgen st

D) aktuclien Dienstantseter verwenden

Einen Dsenstanbieter auswahlen

Wenn Sie den Vorgang zu einem spéateren Zeitpunkt erneut durchfihren méchten, starten Sie
entweder die beA Client-Security erneut oder rufen Sie die Funktion SSL-Zertifikat

hinterlegen uiber das Kontextmenii der beA Client-Security auf. Uber Ihren Browser konnen Sie
Uberprifen, ob das Zertifikat (Name: beA lokales SSL-Zertifikat) erfolgreich im Browser hinterlegt
wurde. Im folgenden wird dies am Beispiel des Microsoft Edge dargestellt. In Microsoft Edge
offnen Sie dazu die Einstellungen. Im nebenstehenden Fenster klicken Sie auf den

Reiter Datenschutz, Suche und Dienste A und scrollen bis zum Bereich Sicherheit B. Dort klicken
Sie auf Zertifikate verwalten C.



Ablsufda.

Lol Autoridad de Certificacion Frmagr... 31.12.2030 @
Lol Autondad de Certficacon Raiz del... 12.02.2027
Lg) Autoridad de Certficacon Raiz del... 24,12.20%0
L gl Autoridade Certficadors Raiz Bra. .. 29.07.2021

| importeren... | |Exporveren... | | Entfemen |
Beabschgte Zwedke des Zertfkats
Serverauthentifinerung

Uber den Reiter Vertrauenswiirdige Stammzertifizierungsstellen finden Sie unter der
Spalte Ausgestellt fur das Zertifikat beA lokales SSL-Zertifikat.

2.3 Ablauf unter MacOS

Als letzter Schntt im Installsbonsvorgang zuf Nutzung des bed muss run das demn Schidissel ugehnge
Zertificat [ bed lokales 551-Tertificat”) dem Browser zur ldentifikation Threr lokal installierten kel
Client-Secunty bergeben werden.

Mt der [rstallation des Zertifikats im Browser werden die Enstellungen ir vertrauenpedrdige
Zertifdcate gedndert. Die Alcbuaksierung der Einstellungen muss i folgenden Dhalog mit Eingabe dies
Berizer-Patoworts bestdtgt werden.

Wichtig: Damit Sie die bed Clent-Security susfiGhren und Thr bed berwtzen innnen, midssen Sie das
Zertifdeat tu den vertrauentadrdigen Tertshlaten mm Browter hintublgen. Besthtgen Sie sbia mit 0K
wnd aktualisieren Sie om folgenden Dialog Thre Enstellungen durch Engabe Thres Nutzermamens und

Ihres Pastworts.

o ]

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog fir das Zertifikat
im Browser weitergeleitet. Unter MacOS ist daftir im Folgenden die Eingabe des Benutzer-
Passwortes notig.

14 © Bundesrechtsanwaltskammer



Du @nderst deine Einstellungen fir vertravenswirdige
Zertifikate.
I . il deie Passwort i, um dies 2u erlsuben,

Banutzername: bed Mutzed

Passwort:

Abbrechen Einstellungen aktualisieren

In diesem Dialog kdnnen Sie den Vorgang bestéatigen "Einstellungen aktualisieren” und damit
abschliessen. Der Dialog wird geschlossen und der Vorgang beendet.

Sie haben den Vorgang abgebrochen. Dve beali Chent-Security werd daber beendet. Eine Nutzung des bed,
ist nicht méglich

Miasciten Sie den Vorgang tu enem spiteren Jetpunkt ermeut starben, stamen S dee bed
Client-Secunity emeut

Wenn Sie den Vorgang der Anderung der vertrauenswiirdigen Zertifikate abbrechen, wird Ihnen
der folgende Dialog angezeigt.

In diesem Fall kann das beA nicht benutzt werden. Wenn Sie den Vorgang zu einem spateren
Zeitpunkt erneut durchfilhren méchten, starten Sie entweder die beA Client-Security erneut oder
rufen Sie die Funktion SSL-Zertifikat hinterlegen Gber das Kontextmenu der beA Client-Security
auf.

3. Erneuerung des Zertifikates

Die Neuerzeugung des Zertifikates kann jeder Zeit durch den Benutzer erfolgen.

Protokollierung 4
Version
S5L-Zertifikat hinterlegen

Beenden

M. 7aitweise Regen



Folgendes MenU erreicht man, wenn man auf das Icon von beA (unten rechts) mit der rechen
Maus-Taste anklickt. Wahlen Sie "SSL-Zertifikat hinterlegen".

Zuerst wird durch die Installationssoftware ein neues und individuelles SSL-Zertifikat erstellt, siehe
oben.

Stammazertifikatspeicher

Machten Sie das folgende Zertifikat aus dem Stammspeicher
/b, LOSCHEN?

Antragsteller: DE, beA lokales S5L-Zertifikat

Aussteller: Selbst

Gultig ab Donnerstag, 2. Mai 2019 bis Mittwoch, 2. Mai 2029
Seriennummer: 01647820 AS3D

Fingerabdruck (shal): 611ET1EE2 18100390 3EAS2600 BAD122CE
72DDECO2

Fingerabdruck (md5): 99E99105 6EBD272B 058303E3 AB3DS50E

Ja Nein

Mit dem ,Fingerabdruck" kann geprift werden, dass dann auch dieses neue Zertifikat installiert
wird. Nach dem Erstellen sollte dieser gemerkt werden, damit er bei der dann folgenden
Installation Uberprift werden kann.

1.1.4 Unterstitzte Betriebssysteme und
Browser

Unterstltzte Betriebssysteme und Browser

1. Betriebssysteme

beA unterstitzt die folgenden Betriebssysteme:

e Windows 10 und 11 (64 Bit)
¢ macOS Monterey, Ventura und Sonoma
e Linux - Ubuntu 20.04 LTS (64 Bit)

Zuséatzlich kann beA auch in Terminalserverumgebungen mit dem Server-Betriebssystem Windows
Server 2019 verwendet werden.



2. Browser

beA unterstutzt grundsétzlich alle gangigen Browser. Ein regelmafiger Test erfolgt fur Chrome,
Firefox, Microsoft Edge und Safari in der jeweils aktuellen Version.

2.1 Allgemeine Hinweise:

1. Aktuellste Browser-Version: Es wird generell empfohlen, immer die aktuelle Version der
Browser zu verwenden, da von den Herstellern fortlaufend Sicherheitsliicken geschlossen
werden.

2. Pop-up-Fenster: Blockierte Pop-up-Fenster kdnnen zu Problemen bei der Anzeige in der
beA-Anwendung fuhren. Das Blockieren von Pop-up-Fenstern kénnen Sie Uber die
jeweiligen Browsereinstellungen deaktivieren.

3. Proxy-Server: Wenn sich Ihr Browser Uber einen Proxy-Server mit dem Internet verbindet,
muissen Sie bestimmte Einstellungen vornehmen.

4. Chipkartenleser: Sie benétigen ein Chipkartenlesegeréat. Die fur die Nutzung eines
Chipkartenlesers von dem Hersteller freigegebenen Treiber missen auf dem
Benutzerrechner (Endgerate oder Terminalclient) installiert sein.

5. beA-Karte: Fur die Registrierung bendtigen Sie die beA-Karte und die fur Ihre beA-Karte
gultige PIN.

6. Endgerate: Die Funktion wird auf Endgerate mit einer weitestgehend Standard-Installation
des Betriebssystems getestet. Bei Abweichungen durch lokale Konfigurationen, bzw. den
Betrieb von anderen Anwendungen, ist die Kompatibilitat mit der beA-Anwendung lokal
sicherzustellen. Der beA Support kann in solchen Fallen nur sehr begrenzt unterstitzen.

2.3 Leeren des Browser Caches

Sollten Sie nach einem Versionswechsel in Ihrer individuellen Kombination aus Betriebssystem und
Browser Darstellungsprobleme mit Auswahllisten in der beA Benutzeroberflache haben, dann kann
das an Ihrem Browser Cache liegen. Zum Leeren des Browser Caches fuihren Sie bitte die
folgenden Aktivitaten durch.

1. Betatigen Sie die Tasten [Shift], [Strg] und [Entf] gleichzeitig.
2. Je nach Browser erscheint dann ein Dialog zum Leeren des Browser Caches:
o Chrome: Wahlen Sie als Zeitraum ,,Gesamter Zeitraum*“ aus und aktivieren Sie ,Bilder
und Dateien im Cache". Klicken Sie dann auf ,Browserdaten I6schen*

o Firefox: Aktivieren Sie die Option ,,Cache” und klicken Sie dann auf ,Jetzt I6schen®.

o Microsoft Edge: Klicken Sie auf ,Jetzt I6schen®.

Nach dem Leeren des Browser Caches aktualisieren Sie die Seite mit [Strg] + [F5].


https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/proxy
https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser

1.1.5 Unterstltzte Signaturkarten und
Chipkartenleser

Unterstltzte Signaturkarten und Chipkartenleser

Aus Sicherheitsaspekten ist der Zugriff auf beA mit einer sogenannten zwei-Faktoren-
Authentifizierung ausgestattet. Hier erfolgt die Kombination des Faktors "Besitz Karte" (Hardware-
Token) mit dem Faktor "Wissen PIN" eingesetzt. Erst mit Beidem in Kombination kann die
Authentisierung erfolgen. Dies bietet noch grof3ere Sicherheit als die sequentielle Prifung eines
Passwortes und eines separaten zweiten Faktors. In beA wird davon ausgegangen, dass die PIN
immer 6 Stellen hat.

Hardware-Token kommen in der beA-Anwendung bei drei Anwendungsfallen zum Einsatz:

Bitte berlicksichtigen Sie zudem die notwendigen Schutzvorkehrungen fir diese Anwendung
erfillen. Im folgenden werden die unterstiizten Kartenlesegerate und Signaturkarten mit der
Schlisselverwendung "QES" naher beschrieben.

1. Chipkartenlesegerate

Es kdnnen alle Chipkartenleser verwendet werden, die als "Unterstitzte Chipkartenleser" getestet
und unten aufgefuhrt werden. Neben den dort aufgefihrten Chipkartenlesern kénnen fir die
Registrierung und Anmeldung auch andere Chipkartenleser verwendet werden, beispielsweise
Chipkartenleser ohne PIN-Pad oder interne Chipkartenleser in Notebooks. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests und ist daher mdglicherweise nicht durchgangig gewéahrleistet.

Alle technisch unterstutzten Chipkartenleser werden tber ihre eigene USB-Schnittstelle an den PC
angeschlossen. Die Verbindung vom PC zum Chipkartenleser wird tiber einen Treiber hergestellt,
der zu installieren ist. Bitte informieren Sie sich beim Hersteller des Chipkartenlesers, wie der
Treiber zu installieren ist. Ggf. muss auch die Firmware auf den Kartenlesern nach
Herstellervorgaben aktualisiert werden. Wird der Kartenleser auch durch andere Anwendungen
verwendet, so ist nicht ausgeschlossen, dass diese sich gegenseitig negativ beeinflussen. In
einem solchen Fall kann nur eine der Anwendungen gleichzeitig genutzt werden.

Hinweis. Bitte achten Se darauf, dass auf |hrem Rechner der aktuellste Treiber fir Ihren Kartenleser geladenist.
Wenden Se sich hierfir bitte an Ihren Kartenleser-Hersteller.

1.1 Unterstizte Kartenlesegerate

Die folgenden Kartenlesegerate der aufgezahlten Hersteller werden in beA unterstizt.

Cherry GmbH


https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/notwendige-schutzvorkehrungen-fuer-diese-anwendung

e Cherry Smartboard 1.0
e Cherry SmartTerminal 2100
e Cherry KC 1000 SC-Z

Reiner SCT Kartenlesegerate GmbH

e CyberJack RFID komfort
CyberJack RFID komfort FON
CyberJack RFID standard

CyberJack secoder (Support seitens des Herstellers eingestellt)

CyberJack one
IDENTIVE GmbH

e SPR 332 usb (Chipdrive pinpad pro)

e CLOUD 4700 F Dual Interface USB Desktop Reader (ohne PIN-Pad) *
e CLOUD 2700 F Contact Smart Card Reader (ohne PIN-Pad) *

e SCM DSI011 RFID (ohne PIN-Pad) *

e eHealth BCS 200 (mit CT-API-Schnittstelle)

Worldline Healthcare GmbH

e ORGA 930 Care
e ORGA 6041 Version 2.07 (mit CT-API-Schnittstelle)

Omnikey

e eHealth 8751 LAN (mit CT-API-Schnittstelle)
e CardMan 3121 (ohne PIN-Pad) *

german telematics
e GT900 BCS (mit CT-API-Schnittstelle)
CCV Deutschland
e CARD STAR / medic Version 2 (mit CT-API-Schnittstelle)
Verifone
¢ medCompact eHealth (mit CT-API-Schnittstelle)
Sagem Montel GmbH
e ORGA 6041 (mit CT-API-Schnittstelle)
ZF Electronics GmbH

e Cherry ST-1044U (ohne PIN-Pad) *
e Cherry ST-1275 (ohne PIN-Pad) *



1.2 Keine Gewabhrleistung

Es kann keine Gewéahrleistung dafiir ibernommen werden, dass

e die unterstitzten Chipkartenleser auch mit alteren Treiberversionen oder anderen als den
aufgefihrten Betriebssystemen funktionieren und

e andere als die explizit aufgefiuhrten Chipkartenleser verwendet werden kénnen.

1.3 Chipkartenleser ohne PIN-Pad

Diese Anwendung unterstutzt auch Chipkartenleser, die keine sichere PIN-Eingabe Utber ein PIN-
Pad erlauben (HBCI-Klasse 1). Es handelt sich ausschlief3lich um Gerate ohne PIN-Pad mit USB-
Schnittstelle, die Uber einen PC/SC-Treiber angesprochen werden. Die Liste der unterstitzten
Chipkartenleser ohne PIN-Pad ist der oben aufgelisteten Chipkartenleser zu entnehmen.

Neben diesen Geraten kdnnen auch viele weitere Chipkartenleser mit USB-Schnittstelle ohne PIN-
Pad oder interne Chipkartenleser in Notebooks verwendet werden. Natirlich muss der Hersteller
fur das verwendete Betriebssystem einen Treiber zur Verfiigung stellen. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests, eine Gewahrleistung fur die Funktionsféahigkeit kann gleichwohl nicht ibernommen werden.

* Gerate ohne PIN-Pad werden in Kombination mit MacOS nicht unterstiitzt.

2. Unterstiutze Signaturkarten mit der Schllisselverwendung
IIQESII

In beA unterstiizte Signaturkarten mit der Schlisselverwendung "QES" werden im folgenden
aufgelistet.

Bundesnotarkammer Zertifizierungsstelle
¢ beA-Karte Basis plus Fernsignatur
Deutsche Telekom Security GmbH

e Signaturkarte Light
¢ Signaturkarte Standard

e Multisignaturkarte
D-Trust GmbH

e D-Trust Card 4.1a Standard
e D-Trust Card 4.1a Multi 100
e D-Trust Card 4.1a Multi
e D-Trust Card 4.1a UPC



e D-Trust Card 5.1 Standard
e D-Trust Card 5.1 Multi 100
e D-Trust Card 5.1 Multi

DGN Service

e sprintCard (alte und neue Generation)

e businessCard (alte und neue Generation)
D-Trust GmbH/Medisign/Deutsche Telekom AG

¢ Elektronischer Heilberufsausweis (eHBA)

3. Unterstutzte Kombinationen

Betriebssystem - Chipkartenleser - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benanntenBetriebssysteme,
Chipkartenleser und Signhaturkarten unterstitzt. Aus technischen Griinden kann es in
Ausnahmefaéllen allerdings vorkommen, dass die Signaturanbringung, Ver- und Entschlisselung
oder Authentisierung mit einer elektronischen Signaturkarte/SSEE in Kombination mit einem
bestimmten Chipkartenleser und einem bestimmten Betriebssystem nur eingeschrankt oder nicht
funktioniert.

Dieses kann unterschiedliche Griinde haben:

o Auf der Signaturkarte ist kein Verschlisselungszertifikat vorhanden.

e FUr eine neue Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller
des Chipkartenleser fir ein bestimmtes Betriebssystem bereitgestelit.

e Oder es liegt eine technische Inkompatibilitat von Chipkartenleser und Signaturkarte vor.

1.1.6 Terminalserverumgebungen

Der Terminalserver ist eine Software, die in einem Netzwerk auf einem zentralen Rechner (Host)
installiert ist und Applikationen Gber das Netzwerk mehreren Clients zur Verfugung stellt. Der
Client erhalt vom Terminalserver grafische Information und stellt diese dem Benutzer dar. Die
Applikationen selbst ist auf dem Terminalserver installiert. Der Start der Applikationen erfolgt z.B.
Uber einen Browser in Verbindung mit einem lokal installierten Client (z.B. Citrix-Client). Alle Nutzer
bzw. Profilinformationen werden zentral auf dem Server abgelegt. Der Zugriff auf das lokale
Dateisystem fur im Terminalserver laufende Anwendungen ist nach Ermessen des Administrators
moglich.

1. Unterstlzte Terminalserverumgebungen


https://test-handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetze-betriebssysteme-und-browser

Die beA Client-Security unterstitzt die folgende Kombination aus Terminalserver,
Serverbetriebssystem und Clientbetriebssystem:

e Client-Betriebssystem: Windows
e Server-Betriebssystem: Windows Server 2019

e Terminalserver: Citrix Virtual Apps 2.4.02

Citrix Virtual Apps ist eine Virtualisierungslésung der Firma Citrix. Die Software setzt auf der
Terminal Server-Funktionalitat der Microsoft Windows-Serverbetriebssysteme auf und ermdéglicht
so die Nutzung zentral bereitgestellter Applikationen mit verschiedensten Endgeraten (Terminals),
die nur die Benutzerschnittstelle darstellen missen.

Die Verwendung von lokalen (Terminalclient-seitig gespeicherten) Dateien ist mit Ausnahme von
Kartenlesertreibern nicht vorgesehen. Es wird nur die Nutzung von an den Client angeschlossenen
Chipkartenlesern aus einer Terminal Session unterstuitzt.

2. Interne Kommunikation

Wéhrend bei der Endgeréte-Installation der Port 9998 verwendet wird, ist fir den Terminalserver
eine variable Nutzung von Ports notwendig, damit zwischen mehreren gleichzeitig tatigen
Benutzer keine Konflikte auftreten. Damit die Client-Security Instanzen nicht kollidieren muss der
Port fir die Kommunikation mit dem Browser (WebSocket-Verbindung Default Port 9998)
dynamisch pro Instanz vergeben werden. Beim Starten sucht die Client-Security einen freien Port,
verwendet diesen und tbergibt die Portnummer dem Browser zum Start der beA-Anwendung.

Die folgende Abbildung zeigt die Kommunikation der Client-Security in der Terminalserver
Konfiguration.
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Beim Einsatz von Terminal Server wird die Anmeldung an beA von der Client-Security aus initiiert.
Die Client- Security sucht sich beim Start einen freien Port und teilt diesen der beA-Web-
Anwendung mit. Die Reihenfolge der Aufrufe ist in Abbildung 2 illustriert.

Der Start der beA-Anwendung erfolgt Uber den Aufruf der beA-Startseite unter Angabe einer
Portnummer Uber einen neuen Menupunkt in der Client Security. Da lediglich eine URL aufgerufen
wiurde, startet der beim Benutzer eingestellte Standardbrowser. Andere Browser kénnten nur
verwendet werden, wenn der Standardbrowser geandert wiirde.

Uber die Eingabe der URL bzw. den Eintrag als Favoriten kann die beA-Funktion nicht gestartet
werden, da dadurch die ,Ermittlung“ eines freien Ports umgangen wirde.

3. Installieren auf einer Terminalserverumgebung

Wichtiger Hinwels Sellen Se bitte sicher, dass keiner Ihrer Benutzer die Client Security aktuell nutzt, bevor Se
die Installation auf einer Terminal serverumgebung starten. Die Client Security muss vorher durch alle lhre
Benutzer beendet werden.

Die Bereitstellung der Software erfolgt einheitlich fur die lokale Nutzung sowie die Nutzung in einer
Terminalserverumgebung. Die Links zum Download der beA Client-Security finden Sie auf der
Startseite unter https://www.bea-brak.de unter Client Security Downloads. Wéahlen Sie den
betreffenden Link fur Ihr jeweiliges Betriebssystem aus.

Fur den Betrieb in Terminalserverumgebungen muss die beA Client-Security fur Windows durch
den Administrator des Terminalservers heruntergeladen und die Installation auf dem Server
ausgefuhrt werden. Damit steht sie allen im System angeschlossenen Benutzern zur Verfligung.
Updates der Basiskomponente der Client-Security missen ebenfalls durch den Administrator

vorgenommen werden, siehe unten.

Hinweis. Als Administrator dirfen Se nur die Installation oder ein Update der Basiskomponente der Client-
Security ausfuhren, aber nicht die Anwendung starten! Die einzelnen Schritte der Installation und die

I nstal lati onser gebnisse werden in den oben angegeben Links ndher beschrieben. Der Start der Anwendung darf
ausschliefdlich durch die lokalen Benutzer erfolgen, das bedeutet als Adminstrator dirfen Se NICHT den
automatatischen Sart nach der Installtion oder nach dem Starten des PCs wéahrend der Installation ausgewahlen,
siehe hierfir A und B im Abschlussdialog in Client Security herunterladen und installieren.

Voraussetzungen:

e Die fur die Nutzung eines Chipkartenlesers erforderlichen Treiber missen auf dem
Anwenderrechner installiert sein, nicht auf dem Terminalserver.

e Das notwendige Java JDK bringt das Installationsprogramm der beA Client-Security mit.
Dieses muss nicht auf dem Server installiert sein.

e Wenn Sie Firefox auf einem Terminalserver als Standardbrowser nutzen, miissen Sie per
"about:config" den Wert der Variable "security.enterprise_roots.enabled" auf "true" setzen,
damit die parallele Anmeldung mehrerer Benutzer in beA funktioniert. Durch diese
Anpassung nutzt Firefox den Windows-Zertifikatsspeicher.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
https://www.bea-brak.de/
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
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Software-Token hinzufligen

Software-Token kdnnen analog zum bekannten Mechanismus hochgeladen werden. Der Zugriff
aus das lokale Dateisystem des Client-PC muss fir die Terminalserver-Umgebung gestattet
werden. Die Software-Token werden dann vom Client-PC in das Nutzer-Profil auf dem
Terminalserver hochgeladen. Dateien vom lokalen Client-PC kénnen durch Rechte-Freigabe
gelesen bzw. verwendet werden.

4. Zugriffsberechtigungen/ Benutzer freigeben

Nach einem erstmaligen Start der Client-Security ist fur alle vorgesehenen Benutzer einen
Vollzugriff auf dem Verzeichnis %Programdata% einzurichten. Dadurch werden spatere
Aktualisierungen der Client-Security- Applikation automatisch zentral in diesem Verzeichnis
abgelegt. Andernfalls werden die Client-Security-Applikation und deren Aktualisierungen je
Benutzer in ein Verzeichnis c:\Benutzer\<BenutzerName>\BRAK abgelegt und es kdnnten
vermeidbare Aktualisierungen der Client Security erfolgen. Im Terminalserver werden in einer
Umgebung mehrere Instanzen der Client-Security flr unterschiedliche Nutzer gestartet.

Nach der Freigabe der Anwendung fir die Benutzer kann jeder am Terminalserver angemeldete
Benutzer innerhalb seiner Session die Client-Security unabhangig von anderen Benutzern starten
und schliel3en. Es wird jeweils eine eigene beA Client-Security-Instanz innerhalb der Umgebung
des jeweils angemeldeten Benutzers gestartet. Jede Instanz der beA Client-Security verwendet
einen eigenen Port auf Localhost fur die Kommunikation mit dem Browser.

Alle benutzerspezifischen Dateien in der Terminalserver Konfiguration liegen auf dem
Terminalserver. Das betrifft auch die Logfiles. Die Dateilibertragung zwischen dem Terminalserver
und dem lokalen Rechner muss explizit freigeschaltet werden. Dafir sind folgende Schritte
notwendig.


https://test-handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
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Mit der rechten Maustaste auf die Citrix Receiver Icon klicken und ,,Connection Center*
offnen. Den Terminalserver auswéahlen (z.B. BRAK-TERMINAL). Mit einem Klick auf "Einstellungen™
konnen Rechte vergeben werden.

]
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Es kann ausgewahlt werden, ob Lese- oder Schreibrechte vergeben werden sollen.

Anschlielend kann ein Explorer auf dem Terminal Server getffnet werden, der auch den Zugriff
auf die lokalen Dateisysteme hat, entsprechend den Rechten, die fur den lokal getffneten Explorer
gelten.
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Nun koénnen die Dateien ins lokale Dateisystem auf dem Client-PC Ubertragen werden.

5. beA als Benutzer starten

5.1 beA Client Security starten

Auf einem Terminalserver-Desktop starten Sie die beA Client Security Uber das Windows-
Startmenu. Alternativ starten Sie die beA Client Security bei einer Bereitstellung als Web-App
durch Klicken des beA Client Security Icons auf der Webseite des Terminalservers, wie in der
nebenstehenden Abbildung dargestellt. Auf Ihrem lokalen Rechner rufen Sie vorab diese Webseite
im Browser auf. In jedem Fall ist vorausgesetzt, dass die beA Client Security fiur Sie als Anwender
auf dem Terminalserver freigegeben wurde und ein geeigneter Citrix Client bzw. vergleichbare
Anwendung lokal installiert ist. Mit dem Starten der beA Client Security kann ggf. eine
Aktualisierung der Client Security Version erfolgen. Im Anschluss erscheint das Icon der beA Client
Security Uber dem Desktop.

5.2 beA Webanwendung starten



